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American International Group, Inc. (AIG) ist ein internationales Versicherungsunternehmen. Es wurde 1919 gegründet und bietet heute eine große Bandbreite an Sach- und Unfallversicherungen, Lebensversicherungen, Altersvorsorgeprodukten und anderen Finanzdienstleistungen für Kunden in mehr als 80 Ländern und Jurisdiktionen. Zu unseren unterschiedlichen Angeboten gehören Produkte und Dienstleistungen, die Geschäfts- und Privatkunden dabei unterstützen, ihre Vermögenswerte zu schützen, sich gegen Risiken abzusichern und für das Alter vorzusorgen. Zum Kerngeschäft von AIG gehören Versicherungslösungen für Industrie- und Privatkunden sowie weitere Geschäftsbereiche. Stammaktien von AIG sind an den Börsen in New York und Tokio notiert. 
Weitere Informationen über AIG finden Sie unter www.aig.com | YouTube: www.youtube.com/aig | Twitter: @AIGinsurance www.twitter.com/AIGinsurance | LinkedIn: www.linkedin.com/company/aig.   AIG ist der Marketingname für das weltweite Versicherungsgeschäft der American International Group, Inc., das Sach- und Unfallversicherungen, Lebensversicherungen, Altersvorsorgeprodukte und allgemeine Versicherungsprodukte umfasst. Weitere Informationen finden Sie auf unserer Webseite unter www.aig.com. Alle Produkte und Dienstleistungen werden von Tochtergesellschaften oder verbundenen Unternehmen der American International Group, Inc. erbracht bzw. zur Verfügung gestellt. Produkte und Dienstleistungen sind möglicherweise nicht in allen Ländern verfügbar. Der Deckungsumfang der Versicherung unterliegt den Allgemeinen Bedingungen der Police. 
ÜBER DIESES DOKUMENT
„Antragsteller“ bezieht sich individuell und kollektiv auf jede natürliche und juristische Person, die diese Versicherung beantragt. Die in diesem Antrag angegebenen Informationen werden zur Ermittlung des Versicherungsangebotes verwendet. „Versicherungsgesuchangebot“ bezieht sich auf die Versicherungskomponente(n), für die der Antragsteller Versicherungsschutz beantragt (siehe zum Beispiel Frage 4 zur Risiko-Exposition). „Versicherer“ ist die Tochtergesellschaft der American International Group, Inc., die dem Antragsteller die entsprechend Police ausstellt. 
 
Die Antworten auf die Fragen in diesem Antrag verwendet der Versicherer, um die Gefährdung, die geschäftlichen Auswirkungen und die Kontrolleffektivität des Antragstellers zu bewerten und so sein gesamtes Cyber-Risiko einzuschätzen.
Der Versicherer kann - je nach Branche, Größe des Unternehmens und den Besonderheiten der Risiko-Exponierung des Antragstellers - bestimmte Annahmen zur Risiko-Gefährdung und die geschäftlichen Auswirkungen treffen und einige oder alle Abschnitte zur Gefährdung und den Auswirkungen und die damit verbundenen Fragen außer Acht lassen. Je nach Antragsteller kann der Versicherer mit seinen Annahmen das Risiko unter- oder überbewerten. Wenngleich der Versicherer einige oder alle Abschnitte zur Gefährdung und den Auswirkungen und die damit verbundenen Fragen außer Acht lassen kann, muss der Antragsteller alle als zwingend erforderlich gekennzeichneten Fragen beantworten.
Vervollständigen Sie bitte den Abschnitt „Allgemeine Informationen“, bevor Sie mit den Fragen zur Risikoexposition fortfahren. Fragen mit einem roten Sternchen sind zwingend zu beantworten.
Allgemeine Informationen
Vollständiger Name des Antragstellers
Postanschrift
Webseite(n) des Antragstellers
Eigentümerstruktur des Antragstellers
Name der Muttergesellschaft des Antragstellers
Geschätzter Jahresumsatz der Muttergesellschaft des Antragstellers
Bitte näher erläutern
Ansprechpartner/Risikomanager des Antragstellers
Name
Titel
E-Mail-Adresse
Einreichender Versicherungsvermittler
Vermittlername
Ansprechpartner
E-Mail-Adresse
Fragen zum Cyber-Risiko
Hinweis: Zur Prüfung des zu versichernden Risikos ist es notwendig, dass nachfolgende Fragen wahrheitsgemäß und vollständig beantworten werden. Es sind auch solche Umstände anzugeben, denen nur geringe Bedeutung beigemessen wird. Der Versicherungsschutz wird gefährdet, wenn unrichtige oder unvollständige Angaben gemacht werden. Bitte lesen Sie vorab den nachfolgenden besonderen Hinweis über die Folgen einer Verletzung der vorvertraglichen Anzeigepflicht vor Abgabe der Vertragserklärung! Sofern dieser Antrag durch eine/n Versicherungsvermittler im Auftrag des Kunden abgegeben wird, wird zusätzlich auf die am Ende dieses Fragebogens befindliche „Bestätigung des Versicherungsvermittlers“ hingewiesen.
Besonderer Hinweis über die Folgen einer Verletzung der vorvertraglichen Anzeigepflichten gemäß §§ 19 ff. VVG
Vorvertragliche Anzeigepflicht
Der Versicherungsnehmer ist gemäß § 19 Abs. 1 VVG verpflichtet, bis zur Abgabe seiner Vertragserklärung die ihm bekannten Gefahrumstände dem Versicherer anzuzeigen, die für den Entschluss des Versicherers, den Vertrag mit dem vereinbarten Inhalt zu schließen, erheblich sind und nach denen der Versicherer in Textform gefragt hat. Stellt der Versicherer nach der Vertragserklärung des Versicherungsnehmers, aber vor Vertragsannahme Fragen im Sinn des Satzes 1, ist der Versicherungsnehmer auch insoweit zur Anzeige verpflichtet.
Rücktritt und Wegfall des Versicherungsschutzes
Verletzt der Versicherungsnehmer die vorvertragliche Anzeigepflicht, kann der Versicherer vom Vertrag zurücktreten. Dies gilt nicht, wenn der Versicherungsnehmer nachweist, dass er die vorvertragliche Anzeigepflicht weder vorsätzlich noch grob fahrlässig verletzt hat.
Das Rücktrittsrecht des Versicherers wegen grob fahrlässiger Verletzung der Anzeigepflicht ist ausgeschlossen, wenn der Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Umstände, wenn auch zu anderen Bedingungen geschlossen hätte.
Im Fall eines Rücktritts besteht kein Versicherungsschutz. Erklärt der Versicherer den Rücktritt nach Eintritt des Versicherungsfalles, bleibt der Versicherer dennoch zur Leistung verpflichtet, wenn der Versicherungsnehmer nachweist, das der nicht oder nicht richtig angegebene Umstand
-  weder für den Eintritt oder die Feststellung des Versicherungsfalles
-  noch für die Feststellung oder den Umfang der Leistungspflicht des Versicherers
ursächlich war. Die Leistungspflicht des Versicherers entfällt jedoch, wenn der Versicherungsnehmer die Anzeigepflicht arglistig verletzt hat.
Bei einem Rücktritt steht dem Versicherer der Teil der Prämie zu, welcher der bis zum Wirksamwerden der Rücktrittserklärung abgelaufenen Vertragszeit entspricht.
Kündigung
Kann der Versicherer nicht vom Vertrag zurücktreten, weil der Versicherungsnehmer die vorvertragliche Anzeigepflicht lediglich einfach fahrlässig oder schuldlos verletzt hat, ist der Versicherer berechtigt, den Vertrag unter Einhaltung einer Frist von einem Monat zu kündigen.
Das Kündigungsrecht des Versicherers ist ausgeschlossen, wenn er den Vertrag auch bei Kenntnis der nicht angezeigten Umstände, wenn auch zu anderen Bedingungen, geschlossen hätte.
Vertragsänderung
Ist das Rücktritts- oder Kündigungsrecht des Versicherers ausgeschlossen, weil der Versicherer, den Vertrag auch bei Kenntnis der nicht angezeigten Umstände, wenn auch zu anderen Bedingungen, geschlossen hätte, werden die anderen Bedingungen auf Verlangen des Versicherers rückwirkend Vertragsbestandteil. Hat der Versicherungsnehmer die Anzeigepflicht schuldlos verletzt, werden die anderen Bedingungen erst ab der laufenden Versicherungsperiode Vertragsbestandteil.
Erhöht sich durch die Vertragsänderung der Beitrag um mehr als 10 % oder schließt der Versicherer die Gefahrabsicherung für den nicht angezeigten Umstand aus, kann der Versicherungsnehmer den Vertrag innerhalb eines Monats nach Zugang der Mitteilung des Versicherers über die Vertragsänderung fristlos kündigen. Der Versicherer hat den Versicherungsnehmer in der Mitteilung auf dieses Recht hinzuweisen.
Ausübung der Rechte
Der Versicherer muss die Rechte zum Rücktritt, zur Kündigung oder zur Vertragsänderung innerhalb eines Monats schriftlich geltend machen. Die Frist beginnt mit dem Zeitpunkt, zu dem der Versicherer von der Verletzung der Anzeigepflicht, die das von ihm geltend gemachte Recht begründet, Kenntnis erlangt. Der Versicherer hat bei der Ausübung seiner Rechte die Umstände anzugeben, auf die er seine Erklärung stützt. Zur Begründung darf der Versicherer nachträglich weitere Umstände angeben, wenn für diese die Frist nach Satz 1 nicht verstrichen ist.
Die Rechte zum Rücktritt, zur Kündigung oder zur Vertragsänderung sind ausgeschlossen, wenn der Versicherer den nicht angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige kannte.
Die Rechte zum Rücktritt, zur Kündigung oder zur Vertragsänderung erlöschen zudem mit Ablauf von fünf Jahren nach Vertragsschluss. Dies gilt allerdings nicht für Versicherungsfälle, die vor Ablauf dieser Frist eingetreten sind. Die Frist beträgt zehn Jahre, wenn der Versicherungsnehmer die Anzeigepflicht vorsätzlich oder arglistig verletzt hat.
Stellvertretung durch andere Person
Lässt sich der Versicherungsnehmer bei Abschluss des Vertrags durch eine andere Person vertreten, so sind bezüglich der Anzeigepflicht, des Rücktritts, der Kündigung, der rückwirkenden Vertragsänderung und der Ausschlussfrist für die Ausübung der dem Versicherer zustehenden Rechte sowohl die Kenntnis und Arglist des Stellvertreters als auch diejenige des Versicherungsnehmers zu berücksichtigen. Der Versicherungsnehmer kann sich darauf, dass die Anzeigepflicht nicht vorsätzlich oder grob fahrlässig verletzt worden ist, nur berufen, wenn weder dem Versicherungsnehmer, noch dessen Stellvertreter Vorsatz oder grobe Fahrlässigkeit zur Last fällt.
Anfechtung
Das Recht des Versicherers, den Vertrag wegen arglistiger Täuschung anzufechten, bleibt unberührt. Sofern der Vertrag wegen einer arglistigen Täuschung vom Versicherer wirksam angefochten wird, ist der Versicherer nicht zur Leistung verpflichtet (§ 22 VVG).
Die Abschnitte zum Cyber-Risiko und zum Anwendungsbereich müssen von allen Antragstellern ausgefüllt werden. 
Nicht zutreffende Fragen zu Vermögenswerten oder Datensätzen, die der Antragsteller angabegemäß nicht hat oder Risiken, für die der Antragsteller keinen Versicherungsschutz wünscht, werden nicht angezeigt. Die Nummerierung der Fragen bleibt davon unberührt.
1
*
Wählen Sie die Branche, die am ehesten auf den Antragsteller zutrifft
(Bitte nur eine Antwort auswählen. Wenn der Antragsteller in mehr als einer Branche tätig ist, können weitere Einzelheiten in Frage 2 angegeben werden)
2
Wenn der Antragsteller in mehreren Branchen tätig ist, bitte den ungefähren Umsatzanteil für jeden Wirtschaftszweig in Prozent angeben(Gesamtumsatz in Prozent muss 100 ergeben oder der Antragsteller wird in den Hauptwirtschaftszweig laut Frage 1 eingestuft)
3
*
Geben Sie den geschätzten Jahresumsatz des Antragstellers ein.
Bitte reichen Sie dem Versicherer mit diesem Antrag geprüfte Finanzzahlen ein.
4
*
Wählen Sie die vom Antragsteller gewünschten Cyber-Versicherungskomponenten
5
*
Geben Sie die Mitarbeiteranzahl des Antragstellers ein
6
*
Wählen Sie die Region(en), in der/denen der Antragsteller tätig ist
(alles Zutreffende bitte auswählen)
7
*
Wählen Sie die Art(en) von Daten, die der Antragsteller erhebt, verarbeitet, speichert oder innerhalb seines Umfelds weiterleitet, einschließlich Daten, die Dritte für den Antragsteller erheben, verarbeiten oder speichern (alles Zutreffende bitte auswählen)
8
*
Geben Sie die ungefähre Anzahl der Datensätze an, die unter den Begriff MITARBEITERDATEN fallen und die innerhalb des Umfelds des Antragstellers verarbeitet, gespeichert und/oder weitergeleitet werden
9
*
Geben Sie die ungefähre Anzahl der Datensätze an, die unter den Begriff KUNDENDATEN fallen und die innerhalb des Umfelds des Antragstellers verarbeitet, gespeichert und/oder weitergeleitet werden
10
*
Geben Sie die ungefähre Anzahl an Kreditkarten-Transaktionen an, die pro Jahr für die gesamte Unternehmensgruppe vom Antragsteller durchgeführt werden
11
*
Ist der Antragsteller entsprechend seiner festgelegten Händlerstufe nach PCI DSS 3.x zertifiziert?
12
*
Geben Sie die ungefähre Anzahl der Gesundheitsdaten an, die unter den Begriff MITARBEITERDATEN fallen und die innerhalb des Umfelds des Antragstellers verarbeitet, gespeichert und/oder weitergeleitet werden
13
*
Geben Sie die ungefähre Anzahl der Gesundheitsdaten an, die unter den Begriff KUNDENDATEN fallen und die innerhalb des Umfelds des Antragstellers verarbeitet, gespeichert und/oder weitergeleitet werden
14
*
Geben Sie die ungefähre Anzahl der staatlichen Verschlusssachen an, die geheime oder sensible Informationen enthalten und die innerhalb des Umfelds des Antragstellers verarbeitet, gespeichert und/oder weitergeleitet werden
15
*
Ist der Antragsteller im Fall einer Datenschutzverletzung durch Gesetze oder Vorschriften verpflichtet, die Datenschutzverletzung innerhalb von sieben Tagen nach ihrer Entdeckung offenzulegen?
16
*
Ist der Antragsteller im Fall einer Datenschutzverletzung durch Gesetze oder Vorschriften verpflichtet, Leistungen zum Identitätsschutz für Betroffene der Datenschutzverletzung zur Verfügung zu stellen?
17
*
Ist der Antragsteller im Fall einer Datenschutzverletzung, bei der 500 Datensätze oder mehr betroffen sind, durch Gesetze oder Vorschriften verpflichtet, eine forensische Untersuchung durchzuführen?
18
Folgende Daten beziehen sich auf den Chief Information Security Officer (CISO) des Antragstellers oder auf einen für Cyber-Sicherheit verantwortlichen Mitarbeiter.
Name
*Titel
E-Mail-Adresse
19
Geben Sie folgende Informationen zum Antragsteller ein
Gesamtanzahl der Führungskräfte im Unternehmen
Gesamtanzahl der Mitarbeiter, die Gelddaten, Daten zu Wertpapieren oder sonstige Vermögensgegenständen verarbeiten, verwahren oder pflegen
Gesamtanzahl der Vorstandsmitglieder, Vermögensverwalter, Führungskräfte, Mitarbeiter sowie Verwaltungs- und Organisationsleiter, die mit Fonds oder anderen Vermögensgegenständen aus Altersvorsorgeplänen für Mitarbeiter in Berührung kommen:
Anzahl und  Betrag (in Euro)  von elektronischen Überweisungen im Durchschnitt pro Tag
Inland (Anzahl)
Inland (Betrag in Euro)
Ausland (Anzahl)
Ausland (Betrag in Euro)
20
Geben Sie den Anteil des Gesamtumsatzes (in Prozent) an, den der Antragsteller durch Verarbeitung oder Herstellung von Geräten erzielt, die durch industrielle Kontrollsysteme (ICS - Industrial Control Systems, SCADA - Supervisory Control and Data Acquisition, OT - Operational Technology), wichtige Server und Programme und/oder wichtige IoT-Geräte (Internet der Dinge) kontrolliert werden
21
Geben Sie den Anteil der Betriebsmittel des Antragstellers (in Prozent) ein (z. B. Wasser, Gas oder Strom), die über industrielle Kontrollsysteme (ICS - Industrial Control Systems, SCADA - Supervisory Control and Data Acquisition, OT - Operational Technology), wichtige Server und Applikationen und/oder wichtige IoT-Geräte (Internet der Dinge) überwacht und angepasst werden
22
Geben Sie bitte die ungefähren Wiederherstellungskosten für Gebäude, den Lagerbestand, für den Maschinenpark und/oder Anlagen für ALLE Standorte des Antragstellers an
Geben Sie die ungefähren Wiederherstellungskosten für Gebäude, den Lagerbestand, für den Maschinenpark und/oder Anlagen für den größten (oder den wichtigsten) Standort des Antragstellers an
23
Geben Sie die Anzahl der einzelnen Betriebsanlagen/Standorte an, die der Antragsteller betreibt
Geben Sie die Anzahl der Mitarbeiter in der größten Betriebsanlage des Antragstellers an
24
Geben Sie den Anteil des Umsatzes (in Prozent) an, den der Antragsteller einbüßen würde, wenn sein größter (oder sein wichtigster) Standort über einen Zeitraum von 12 Monaten betriebsunfähig wäre
25
Hat der Antragsteller einen IT-Sicherheitsvorfall erlitten, der  in den letzten fünf Jahren zu einem konkreten Sachschaden am Eigentum des Antragstellers geführt hat?
a.  Geben Sie den entstandenen Gesamtschaden der letzten fünf Jahre ein
b.  Geben Sie die Anzahl der IT-Sicherheitsvorfälle an, die in den letzten fünf Jahren einen Sachschaden verursacht haben
c.  Reichen Sie Schadenübersichten für die letzten fünf Jahre (mit einem Bewertungsdatum, das nicht mehr als 90 Tage vom erforderlichen Stichtag entfernt liegt) mit diesem Antrag beim Versicherer ein.
26
Geben Sie für jede der folgenden Gerätearten/Systeme die ungefähre Anzahl der Einheiten an – entweder Komponenten oder Endprodukte – die an das Netzwerk angeschlossen sind und jährlich durch den Antragsteller hergestellt (oder im Falle von Software lizensiert) werden
a.  Medizinische Geräte (einschließlich lebenserhaltende Systeme, Insulininfusionen, Gesundheitsüberwachungssysteme usw.)
b.  Bordsysteme (Betriebssysteme zur Kontrolle von Fahrzeugen)
c.  Industriesteuerungssysteme (ICS - Industrial Control Systems, SCADA - Supervisory Control and Data Acquisition, OT - Operational Technology) oder dazugehörige Komponenten
d.  Sonstige IoT-Geräte
27
Erbringt der Antragsteller Gesundheitsdienstleistungen oder behandelt er in anderer Weise Patienten?
a.  Bitte geben Sie die durchschnittliche Anzahl der jährlich in Anspruch genommenen Belegbetten an
b.  Geben Sie die durchschnittliche Anzahl der jährlich durchgeführten chirurgischen Eingriffe an
c.  Geben Sie die durchschnittliche Anzahl der jährlich durchgeführten radiologischen Verfahren an
d.  Geben Sie die durchschnittliche Anzahl von verschriebenen Rezepten pro Jahr an
28
Betreibt der Antragsteller Raffinerien?
a.  Geben Sie die Gesamtanzahl der durch den Antragsteller verarbeiteten Tonnen pro Tag (Bbls) an
b.  Geben Sie die Anzahl der Raffinerien an, die der Antragsteller unterhält oder betreibt
c.  Anteil der  Raffinerien des Antragstellers (in Prozent), der  innerhalb oder in der Nähe eines Gewässers liegt?
d.  Anteil der Raffinerien des Antragstellers in Prozent), der  innerhalb oder in der Nähe eines Ballungsraums liegt  (z. B. einer Großstadt oder eines größeren Ortes)
29
Betreibt der Antragsteller eine Pipeline-Infrastruktur?
a.  Geben Sie das Alter (in Jahren) der Pipeline-Infrastruktur des Antragstellers an
b.  Geben Sie den durchschnittlichen Durchmesser (in Metern) der Pipeline-Infrastruktur des Antragstellers an
c.  Geben Sie die durchschnittliche Tiefe (in Metern; -1 für Pipelines über der Erde) der Pipeline-Infrastruktur des Antragstellers an
d.  Geben Sie die Länge (in Kilometern) der Pipeline-Infrastruktur des Antragstellers an
e.  Was ist das versicherbare Interesse des Antragstellers in Bezug auf die Pipeline-Infrastruktur?
f.   Welcher Anteil der Pipelines (in Prozent) des Antragstellers liegt innerhalb oder in der Nähe eines Gewässers?
g.  Welcher Anteil der Pipelines (in Prozent) des Antragstellers liegt innerhalb oder in der Nähe eines Ballungsraums (z. B. einer Großstadt oder eines größeren Ortes)?
30
Betreibt der Antragsteller Kraftwerke?
a.  Geben Sie die Anzahl der Kraftwerke (Kohle, Atom, Solar, Wasser, Wind, alternative Energien) an, die der Antragsteller betreibt oder unterhält
b.  Geben Sie die Anzahl der Kraftwerke des Antragstellers an, die innerhalb oder in der Nähe eines Gewässers liegen
c.  Wie viele Kraftwerke des Antragstellers liegen innerhalb oder in der Nähe eines Ballungsraums (z. B. einer Großstadt oder eines größeren Ortes)?
d.  Was ist das versicherbare Interesse des Antragstellers in Bezug auf das/die Kraftwerk(e)?
31
Betreibt der Antragsteller Bergbau oder anderweitige Abbaustätten?
a.  Geben Sie die Anzahl der Bergbau oder anderweitigen Abbaustätten an, die der Antragsteller unterhält oder betreibt
b.  Geben Sie die Anzahl der Bergbau oder anderweitigen Abbaustätten des Antragstellers an, die innerhalb oder in der Nähe eines Gewässers liegen
c.  Wie viele der Bergbau oder anderweitigen Abbaustätten des Antragstellers liegen innerhalb oder in der Nähe eines Ballungsraums (z. B. einer Großstadt oder eines größeren Ortes)?
d.  Geben Sie die Anzahl der Bergbau oder anderweitigen Abbaustätten des Antragstellers an, die unter Tage liegen
e.  Geben Sie die Anzahl der Bergbau oder anderweitigen Abbaustätten des Antragstellers an, die über Tage liegen
f.  Was ist das versicherbare Interesse des Antragstellers in Bezug auf die Bergbau oder anderweitige(n)  Abbaustätte(n)?
32
Betreibt der Antragsteller Bohr- und/oder Frackinganlagen?
a.  Geben Sie die Anzahl der Fracking- oder Bohranlagen an, die der Antragsteller unterhält oder betreibt
b.  Geben Sie die Anzahl der Fracking- oder Bohranlagen des Antragstellers an, die innerhalb oder in der Nähe eines Gewässers liegen
Bitte klicken Sie hier, um die Anzahl einzugeben
c.  Wie viele der Fracking- oder Bohranlagen des Antragstellers liegen innerhalb oder in der Nähe eines Ballungsraums (z. B. einer Großstadt oder eines größeren Ortes)?
d.  Was ist das versicherbare Interesse des Antragstellers in Bezug auf die Fracking- oder Bohranlage(n)?
33
Haben der Antragsteller oder Kunden des Antragstellers, die verbundene Produkte des Antragstellers verwenden, in den letzten fünf Jahren einen IT-Sicherheitsvorfall erlitten, die Kunden oder Dritten einen Personenschaden und/oder (materiellen) Sachschaden zugefügt haben, für die der Antragsteller haftbar gemacht wurde?
a.  Geben Sie den entstandenen Gesamtschaden der letzten fünf Jahre ein
b.  Geben Sie die Anzahl der IT-Sicherheitsvorfälle an, die in den letzten fünf Jahren Personen-/Sachschäden verursacht haben
c.  Reichen Sie bitte Schadenübersichten für die letzten fünf Jahre (mit einem Bewertungsdatum, das nicht mehr als 90 Tage vom erforderlichen Stichtag entfernt liegt) mit diesem Antrag beim Versicherer ein.
Fragen zum Anwendungsbereich
1
*
Wählen Sie die Art(en) von Vermögenswerten, die im Unternehmen des Antragstellers vorhanden sind (Bitte wählen Sie alles Zutreffende aus)
2
Aufgrund der Antworten des Antragstellers im Abschnitt zur Risikobewertung kann der Versicherer auf einige oder alle Abschnitte zur Gefährdung und den Auswirkungen und damit verbundenen Fragen verzichten. Möchte der Antragsteller diese Fragen überspringen oder möchte er die Fragen beantworten?
Aufgrund der Antworten des Antragstellers im Abschnitt zum Cyber-Risiko kann der Versicherer auf einige oder alle Abschnitte zur Gefährdung und den Auswirkungen und damit verbundene Fragen verzichten. Möchte der Antragsteller diese Fragen überspringen oder möchte er die Fragen beantworten?
Informationen zu externen Dienstleistern/Unternehmen, von denen der Antragsteller abhängig ist
Wenn Versicherungsschutz für die Betriebsunterbrechung und/oder eine Unterbrechung der Geschäftstätigkeit eines Lieferanten oder Zulieferers gewünscht wird, tragen Sie bitte das Unternehmen und die entsprechende Dienstleistung in der Tabelle unten ein. Wenn ein Unternehmen oder Dienstleister nicht in der Liste aufgeführt ist, wählen Sie „Sonstiges“ und geben Sie Name/Dienstleistung/Abhängigkeitsverhältnis rechts ein. Auch wenn diese Informationen nicht erforderlich sind, ist es ohne sie nicht oder nur eingeschränkt möglich, ein Angebot für eine Cyber-Versicherung sowie für Versicherungsschutz für die Betriebsunterbrechung zu erstellen.
1
*
Ist der Antragsteller von externen Dienstleistern abhängig?
2
Tragen Sie Unternehmen und Dienstleistungen/Abhängigkeitsverhältnis bitte hier ein
Unternehmen
Erbrachte Dienstleistungen/Abhängigkeitsverhältnis
[Sonstige Anbieter]
[Sonstige Dienstleistungen]
Fragen zur Gefährdung
Mit Hilfe der nachfolgenden Fragen zur Gefährdung verfeinert der Versicherer seine Risikobewertung, indem er ein tieferes Verständnis für die Häufigkeit von Angriffen/Vorfällen entwickelt, denen der Antragsteller (erfolgreich oder auch nicht) ausgesetzt ist, und dafür, wie sich dies zum Branchendurchschnitt verhält. 
Wenn der Antragsteller über keine Vermögenswerte verfügt, werden nicht zutreffende Fragen zur Gefährdung  nicht angezeigt. Die Nummerierung der Fragen bleibt davon unberührt. Bitte unbedingt beachten, dass der Antragsteller seine Gefährdung angibt und nicht, ob Angriffe/Vorfälle aufgetreten sind. Wenn hinsichtlich einer Frage mehr als ein Vorfall aufgetreten ist, bitte die Antwort auf den aktuellsten Vorfall beziehen. Bitte antworten Sie mit „nicht bekannt“, wenn der Antragsteller nicht angeben kann, ob Angriffe/Vorfälle aufgetreten sind.
Gefährdung
Ja, innerhalb der letzten 7 Tage
Ja, innerhalb der letzten 7 Tage
Ja, innerhalb der letzten 8 bis 30 Tage
Ja, innerhalb der letzten 8 bis 30 Tage
Ja, innerhalb der letzten 31 bis 90 Tage
Ja, innerhalb der letzten 31 bis 90 Tage
Ja, innerhalb der letzten 91 bis 365 Tage
Ja, innerhalb der letzten 91 bis 365 Tage
Nein, der Antragsteller hat im vergangenen Jahr keinen derartigen Angriff erlebt
Nein, der Antragsteller hat im vergangenen Jahr keinen derartigen Angriff erlebt
Nicht bekannt (der Antragsteller überwacht und erfasst derartige Angriffe nicht)
Nicht bekannt (der Antragsteller überwacht und erfasst derartige Angriffe nicht)
1
Ist dem Antragsteller bekannt, dass eine oder mehrere seiner Webanwendungen Ziel eines Angriffs waren? „Angriff“ bedeutet, dass unberechtigte Nutzer versucht haben, eine Schwachstelle innerhalb der Webanwendung auszunutzen, um Zugriff auf Informationen zu erhalten, um Konfigurationen zu ändern und/oder die Verfügbarkeit der Anwendung zu unterbrechen.
2
Ist dem Antragsteller bekannt, dass eines oder mehrere seiner PoS-Systeme (PoS-Terminals, PoS-Controller usw.) Ziel eines Remote-Angriffs waren? „Angriff“ bedeutet, dass unberechtigte Nutzer versucht haben, aus der Ferne Zugriff auf Zahlungskarteninformationen zu erhalten. Physische Manipulationen fallen nicht hierunter.
3
Hat der Antragsteller Kenntnis davon, dass ein Mitarbeiter oder Vertragspartner über sein Benutzerkonto eine unbefugte Handlung oder böswillige Aktivität ausgeführt hat, um an Daten zu gelangen, das Betriebsverhalten von Systemen zu ändern und/oder Daten zu modifizieren?
4
Hat der Antragsteller Kenntnis davon, dass ein Mitarbeiter oder Vertragspartner personenbezogene Gesundheitsdaten, PCI-Daten oder andere vertrauliche Datensätze unbeabsichtigt offengelegt und/oder ein System oder Netzwerk unbeabsichtigt dazu gebracht hat, sich fehlerhaft zu verhalten, was zu geschäftliche Auswirkungen geführt hat?
5
Hat der Antragsteller Kenntnis davon, dass bei ihm Geräte, die Daten enthalten (z. B. Laptops, Mobiltelefone, Server, IoT-Geräte, Wechseldatenträger usw.), verloren gingen oder entwendet wurden?
6
Hat der Antragsteller Kenntnis davon, dass eines oder mehrere seiner Informationssysteme (z. B. Server, Programme, Laptops, Desktops, Mobiltelefone usw.) von Schadsoftware infiziert wurden, um an Daten oder Zugangsdaten zu gelangen, Daten in Zusammenhang mit Ransomware zu verschlüsseln  und/oder das Betriebsverhalten von Systemen zu verändern?
7
Hat der Antragsteller Kenntnis davon, dass ein Skimming-Gerät physisch auf einer Vorrichtung angebracht wurde, um von Magnetstreifen Zahlungskartendaten auszulesen (z. B. auf einem PoS-Terminal, einem Geldautomaten oder einer Tanksäule)?
Yes, within the last 91-365 days
Do not know (the Applicant does not monitor or record these events)
8
Hat der Antragsteller Kenntnis davon, dass jemand versucht hat, unberechtigten Zugriff auf ein oder mehrere Informationssysteme zu erhalten, um vertrauliche Geschäftsdaten zu stehlen (z. B. Betriebsgeheimnisse, geistiges Eigentum, Finanzdaten oder öffentlich nicht zugängliche Informationen)?  (bitte wählen Sie nur eine  Antwort)
9
Hat der Antragsteller Kenntnis davon, dass ein DoS-Angriff (Denial of Service) oder DDoS-Angriff (Distributed Denial of Service) aufgetreten ist, durch den die Verfügbarkeit eines oder mehrerer seiner Informationssysteme beeinträchtigt war?  (bitte wählen Sie nur eine Antwort)
10
Hat der Antragsteller Kenntnis von einem anderen  wichtigen Cyber-Vorfall, der in den vorhergehenden neun Fragen nicht behandelt  wurde und der hinsichtlich Vertraulichkeit, Integrität und/oder Verfügbarkeit zu Problemen geführt hat?  (bitte wählen Sie nur eine  Antwort)
Fragen zu Auswirkungen
Mit Hilfe der nachfolgenden Fragen zu den Auswirkungen verfeinert der Versicherer seine Risikobewertung zu den geschäftlichen Auswirkungen, denen ein Antragsteller bei einem Cyber-Vorfall ausgesetzt wäre. Wenn der Antragsteller über keine Vermögenswerte verfügt, werden nicht zutreffende Fragen zu den Auswirkungen nicht angezeigt. Die  Nummerierung der Fragen bleibt davon unberührt.
Geben Sie bei den in den Fragen 1 bis 12 geschilderten Szenarien die kürzeste Zeitspanne an, nach der das beschriebene Ereignis aller Wahrscheinlichkeit nach die Geschäftstätigkeit beeinträchtigt
Auswirkungen
0 bis 59 Sekunden
0 to 59 seconds
1 bis 59 Minuten
1 to 59 minutes
1 bis 7 Stunden
1 to 7 hours
> 7 bis 24 Stunden
>7 to 24 hours
> 1 bis 7 Tage
>1 to 7 days
> 7 Tage
> 7 days
1
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn eine oder mehrere Webanwendungen des Antragstellers während der Geschäftszeiten ausfallen würden?
2
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn eines oder mehrere PoS-Systeme des Antragstellers während der Geschäftszeiten ausfallen würden?
3
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn 10 % oder mehr der Anwendersysteme des Antragstellers während der Geschäftszeiten ausfallen würden?
4
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn ein oder mehrere Terminalsysteme des Antragstellers während der Geschäftszeiten ausfallen würden?
5
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn Offline-Datenspeicher oder Wechseldatenträger des Antragstellers ausfallen würden?
6
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn das/die externe(n), interne(n) Netzwerk(e) und/oder Partnernetzwerk(e) des Antragstellers ausfallen würde(n)?
7
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn wichtige Server oder Programme des Antragstellers ausfallen würden? (bitte wählen Sie nur eine Antwort)
1 to 7 hours
8
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn 10 % oder mehr der Mitarbeiter des Antragstellers während der Geschäftszeiten ausfallen würden? (bitte wählen Sie nur eine Antwort)
9
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn SCADA-, ICS- oder OT-Geräte des Antragstellers während der Geschäftszeiten ausfallen würden?
10
Nach welcher Zeitspanne wäre die Versorgung der Patienten beeinträchtigt, wenn medizinische Geräte des Antragstellers ausfallen würden?
11
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn Bordsysteme des Antragstellers ausfallen würden?
1 to 59 minutes
12
Nach welcher Zeitspanne wäre die Geschäftstätigkeit beeinträchtigt, wenn wichtige IoT-Geräte des Antragstellers nicht zur Verfügung stünden?
13
Mit welchen Geräten werden im Unternehmen des Antragstellers personenbezogene Daten verarbeitet, gespeichert oder weitergeleitet?  (Bitte wählen Sie alles Zutreffende aus)
14
Mit welchen Geräten werden im Unternehmen des Antragstellers PCI-Datensätze verarbeitet, gespeichert oder übertragen?  (Bitte wählen Sie alles Zutreffende aus)
15
Womit werden im Unternehmen des Antragstellers Gesundheitsdaten verarbeitet, gespeichert oder übertragen? (Bitte wählen Sie alles Zutreffende aus)
16
Womit werden im Unternehmen des Antragstellers staatliche Verschlusssachen verarbeitet, gespeichert oder übertragen?  (Bitte wählen Sie alles Zutreffende aus)
Please select all that apply.
Unter Berücksichtigung der in Fragen 17 bis 33 beschriebenen Szenarien, schildern Sie die gravierendste Auswirkung, die der Antragsteller vernünftigerweise erwarten könnte.
Auswirkungen
Katastrophal
großer Schaden, wie Verlust von Leben oder Eigentum, was in der Regel unwiderruflich ist
Schädigend
erhebliche Finanz- oder Sachschäden
Moderat
punktuelle Finanz- oder Sachschäden
Marginal
geringfügige Finanz- oder Sachschäden mit geringen  geschäftlichen Auswirkungen
Unerheblich
keine geschäftlichen Auswirkungen
17
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Netzwerkverhalten des Antragstellers verändern würde?  (bitte wählen Sie nur eine Antwort)
18
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der wichtigen Webanwendungen Antragstellers verändern würde?
19
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der PoS-Systeme des Antragstellers verändern würde?
20
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der kritischen Server des Antragstellers (einschließlich der wichtigen Programme auf diesen Servern) verändern würde?
21
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der Endbenutzersysteme des Antragstellers verändern würde?
22
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand die Daten auf seinen Offline-Datenspeichern (Wechseldatenträger) verändern oder löschen und/oder Backup-/Archiv-Protokolle manipulieren würde?
23
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der Terminalgeräte des Antragstellers verändern würde?
24
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der SCADA-, ICS- oder OT-Geräte des Antragstellers verändern würde?
25
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der medizinischen Geräte des Antragstellers verändern würde?
26
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der Bordsysteme des Antragstellers verändern würde?
27
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der wichtigen IoT-Geräte des Antragstellers verändern würde?
28
Wie groß wären die Auswirkungen für den Antragsteller, falls jemand das Verhalten der weniger kritischen IoT-Geräte des Antragstellers verändern würde?
29
Wie groß wären die Auswirkungen für den Antragsteller, falls Anwendersysteme, wichtige Server/Programme, wichtige Webanwendungen, PoS-Systeme, Netzwerke und/oder Terminals für kriminelle Handlungen zweckentfremdet würden?
30
Wie groß wären die Auswirkungen für den Antragsteller, falls Zugangsdaten, Konfigurationen, Benutzerdaten/-konten und/oder Daten aus Anwendersystemen, von wichtigen Servern, aus wichtigen Programmen und Webanwendungen, PoS-Systemen, Netzwerken und/oder Terminals verändert würden? Hierin eingeschlossen sind Fehldarstellung und Unterschlagung.
31
Wie groß wären die Auswirkungen für den Antragsteller, wenn innerhalb seiner SCADA-, ICS-, OT- und medizinischen Geräte, Bordsysteme und/oder wichtigen IoT-Geräte eine unberechtigte Veränderung vorgenommen oder ein Konfigurationsfehler auftreten würde?
32
Wie groß wären die Auswirkungen für den Antragsteller, wenn Zugangsdaten, Konfigurationen, Benutzerdaten/-konten oder sonstige Daten unberechtigt verändert oder ein Konfigurationsfehler innerhalb der weniger kritischen IoT-Geräte des Antragstellers auftreten würden?
Insignificant
33
Wie groß wären die Auswirkungen für den Antragsteller, wenn jemand in seinem Unternehmen (versehentlich oder absichtlich) Zugangsdaten, vertrauliche/geschützte Informationen und/oder vertrauliche Unternehmensdaten an eine unberechtigte Person (einen Außenstehenden, Mitarbeiter, Partner) oder ein System weitergeben würde?
Die Beantwortung der Fragen zur Kontrolleffektivität ermöglicht es dem  Versicherer, das Cyber-Risiko des Antragstellers besser zu verstehen und zu bewerten. Die Beantwortung ist jedoch nicht zwingend erforderlich. Die Beantwortung der Fragen in den Abschnitten zur Kontrolleffektivität ist freiwillig. Die Fragen sind in Gruppen eingeteilt, die in der Regel den Vermögenswerten des Antragstellers entsprechen. Fragen, die besonders wichtig sind, erkennt man an einem 
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um die Nummer der jeweiligen Fragen. Es wird empfohlen, diese  Fragen zu beantworten.
Kontrolleffektivität – Allgemeine Fragen zur Cyber-Sicherheit
.\Images\mystar-new.jpg
1
Werden alle Hardwaregeräte im Netzwerk (einschließlich drahtloser Netzwerke) des Antragstellers so verwaltet, dass nur autorisierte Geräte Zugriff erhalten  und nicht autorisierte und nicht verwaltete Geräte ausfindig gemacht werden und der Zugriff verhindert wird?
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2
Verwaltet der Antragsteller die gesamte Software im Netzwerk (einschließlich drahtloser Netzwerke) so, dass nur autorisierte Software installiert und ausgeführt werden kann und nicht autorisierte und nicht verwaltete Software ausfindet gemacht wird und deren Installation und Ausführung verhindert wird?
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3
Errichtet, implementiert und verwaltet  der Antragsteller die Sicherheitskonfiguration von Laptops, Servern und Work Stations mithilfe eines strengen Konfigurationsmanagements und Änderungskontrollprozesses, um  Angreifer daran zu hindern, ungeschützte Dienste und Einstellungen auszunutzen?
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4
Verfügt der Antragsteller über ein Informationssicherheitsmanagementsystem, das kontinuierlich neue Informationen erfasst, bewertet und Maßnahmen ergreift, um Schwachstellen zu erkennen, zu beheben und die Möglichkeiten für Angreifer minimiert?
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5
Überwacht, kontrolliert, verhindert und korrigiert der Antragsteller die Verwendung, Zuordnung und Konfiguration von Administratorrechten auf Servern sowie in Anwendungen und Anwendersystemen, Terminals und Netzwerkgeräten?
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6
Erfasst, verwaltet und analysiert der Antragsteller Audit-Protokolle von Vorfällen, um einen Angriff zu entdecken, nachzuvollziehen  und/oder den Wiederanlauf nach einem Angriff zu unterstützen?
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7
Verstärkt der Antragsteller seine Kontrollmaßnahmen, wenn es im Nutzerverhalten, bei der  Datenexfiltration und der  Content-Übertragung zu ungewöhnlichen Ereignissen kommt?
.\Images\mystar-new.jpg
8
Minimiert der Antragsteller seine Angriffsfläche und die Möglichkeiten für Angreifer, durch Interaktion mit Webbrowsern und E-Mail-Systemen menschliches Verhalten zu manipulieren?
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9
Scannt und blockiert der Antragsteller schädliche E-Mails (einschließlich eingebetteter Links und Anhänge) über ein E-Mail-Gateway und blockiert er unerlaubte Webseiten über einen URL-Filter?
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10
Minimiert der Antragsteller die Möglichkeit gefälschter E-Mails durch SPF (Sender Policy Framework) oder DMARC?
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11
Kontrolliert der Antragsteller an mehreren Stellen im Unternehmen die Installation, Verbreitung und Ausführung von Schadprogrammen und optimiert er auch die Automation, um eine schnelle Anpassung  der Abwehr, der Datenerfassung und entsprechende Abhilfemaßnahmen zu ermöglichen?
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12
Überwacht, kontrolliert und korrigiert der Antragsteller die fortlaufende operative Nutzung von Ports, Protokollen und Diensten auf Netzwerkgeräten, um Schwachstellen für Angreifer zu verringern?
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13
Führt der Antragsteller monatliche Risikobewertungen durch um festzustellen, ob seine Firewalls alle nicht benötigten Dienste blockieren (d. h. TCP- und UDP-Dienste, die für den geschäftlichen Ablauf nicht erforderlich sind)?
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14
Sichert der Antragssteller wichtige Daten und verfügt er über eine erprobte Methode zur zeitnahen Wiederherstellung wichtiger Daten?
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15
Implementiert und verwaltet  der Antragsteller die Sicherheitskonfiguration von Netzwerkinfrastrukturgeräten mithilfe eines strengen Konfigurationsmanagements und Änderungskontrollprozesses, um Angreifer daran zu hindern, ungeschützte Dienste und Einstellungen auszunutzen?
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16
Schreibt der Antragsteller den Einsatz von Multi-Faktor-Authentifizierung für alle wichtigen Netzwerkgeräte vor?
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17
Erkennt, verhindert und korrigiert der Antragsteller den Datenfluss durch Netzwerke mit unterschiedlichen Vertrauensstufen? Hierunter fällt auch Netzwerksegmentierung.
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18
Schreibt der Antragsteller den Einsatz von Multi-Faktor-Authentifizierung für alle Remote-Anmeldungen vor (z. B. bei VPN und Cloud-Diensten)?
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19
Verfügt der Antragsteller über Verfahren und Instrumente, um die Daten-Exfiltration verhindern, deren Folgen abzumildern und die Vertraulichkeit und Integrität sensibler Daten zu gewährleisten?
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20
Verwendet der Antragsteller eine netzwerkbasierte DLP-Lösung zur Überwachung und Kontrolle des Datenflusses und eine standardmäßige netzwerkbasierte Lösung zur Kontrolle und Überwachung nicht-autorisierter Verschlüsselung und von Versuchen zur Daten-Exfiltration?
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21
Überwacht und kontrolliert der Antragsteller, ergreift er präventive und korrektive Maßnahmen und sichert er den Zugriff auf kritische  Komponenten  (z. B. Daten, Ressourcen, Systeme) mit klaren Richtlinien, die auf Basis  einer erprobten Datenklassifizierung festlegen, welche Personen, Computer und Anwendungen auf diese kritischen Komponenten zugreifen dürfen?
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22
Überwacht und kontrolliert der Antragsteller die unsichere Nutzung von drahtlosen lokalen Netzwerken, Zugriffspunkten und drahtlosen Client-Systemen, und ergreift er präventive und korrektive Maßnahmen?
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23
Führt der Antragsteller die Verwaltung des Lifecycles von System- und Anwendungskonten (einschließlich ihrer Erstellung, Nutzung, Inaktivität und Löschung) durch?
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24
Verlangt der Antragsteller von allen Mitarbeitern mindestens einmal jährlich die Teilnahme an einer Cyber-Sicherheitsschulung und an speziellen  Maßnahmen zum Umgang mit Daten, zur  Nutzung von E-Mail, Internet, Endnutzergeräten, Phishing sowie  anderen Bedrohungen durch soziale Medien?
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25
Verwaltet der Antragsteller den Sicherheits-Lifecycle der gesamten Software (unabhängig davon, ob diese intern entwickelt oder zugekauft wurde)?
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26
Beteiligt sich der Antragsteller an einem Programm zum Erfahrungsaustausch über Cyber-Bedrohungen und -Vorfälle und Schwachstellen, um sein Risikomanagement, die Risikoüberwachung und seine Krisenbewältigungsmaßnahmen zu verbessern?
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27
Schützt der Antragsteller Daten durch Entwicklung und Implementierung von umfassenden Reaktionsmaßnahmen (z. B. Reaktionspläne, klar definierte Verantwortlichkeiten, Schulungen, Kommunikationspläne und Überwachung durch das Management)?
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28
Prüft der Antragsteller regelmäßig (mindestens einmal jährlich) die Stärke seiner Abwehr, indem er die Ziele und Handlungen eines Angreifers simuliert?
Kontrolleffektivität - Fragen zu Webanwendungen
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1
Führt der Antragsteller monatlich Scans zur Aufdeckung von Schwachstellen in Webanwendungen durch?
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2
Führt der Antragsteller monatlich (oder häufiger) Risikobewertungen seiner Webanwendungen durch, um den Bestand seiner Webanwendungen zu aktualisieren und nicht-autorisierte oder veraltete Webanwendungssoftware (einschließlich Plug-ins) zu entfernen (oder zu aktualisieren)?
.\Images\mystar-new.jpg
3
Entwickelt der Antragsteller nach jeder Risikobewertung seiner Webanwendungen einen nach Prioritäten gestaffelten Plan zur Behebung von Schwachstellen und setzt er diesen Plan innerhalb von 15 Tagen um?
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4
Erstellt, implementiert und verwaltet  der Antragsteller eine sichere Konfiguration für jede Webanwendung und den betroffenen Servern? Hierunter fällt auch, die Software auf dem neuesten Stand zu halten, Schwachstellen zu beheben, unnötige Dienste zu deaktivieren und die Konfigurationen nach jeder monatlichen Risikobewertung zu verbessern.
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5
Überwacht und kontrolliert der Antragsteller die Nutzung, Zuordnung und Konfiguration von Administratorrechten in Webanwendungen und betroffenen Servern, ergreift er präventive und korrektive Maßnahmen bei nicht korrektem Gebrauch?
.\Images\mystar-new.jpg
6
Erfasst, verwaltet und analysiert der Antragsteller Audit-Protokolle von Webanwendungen (einschließlich verbundener Datenbanken, Load Balancer usw.), um einen Angriff zu entdecken, zu rekonstruieren und den Wiederanlauf nach einem Angriff zu unterstützen?
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7
Stellt der Antragsteller sicher, dass netzwerkbasierte Firewalls und Firewalls von Webanwendungen nicht benötigte Dienste blockieren und/oder virtuelle Schwachstellen beseitigen, indem der Vektor zur Sicherheitsstelle der Webanwendung dynamisch blockiert wird?
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8
Deckt der Antragsteller den Datenfluss durch Netzwerke unterschiedlicher Vertrauensstufen innerhalb der Umgebung der Webanwendung auf, und ergreift er präventive und korrektive Maßnahmen bei nicht korrektem Gebrauch?
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9
Kontrolliert der Antragsteller den Zugriff auf geheime, sensible und/oder vertrauliche Daten über Multi-Faktor-Authentifizierung (einschließlich SSL-/TLS-SHA-2-Zertifikate), Zugangskontrollen nach dem Least-Privilege-Prinzip, verschlüsselte Kommunikation (HTTPS oder HTTP/2) und/oder hostbasierte DLP-Lösungen, die ebenfalls zur Umsetzung von ACLs verwendet werden können, auch wenn Daten vom Webserver herunterkopiert werden?
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10
Beschränkt der Antragsteller den Zugriff auf Webanwendungen (einschließlich der Daten innerhalb der Webanwendung) über Netzwerksegmentierung und strikte Kontrollen nach dem Least-Privilege-Prinzip?
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11
Verwaltet der Antragsteller den Lifecycle von System- und Webanwendungskonten (Erstellung, Nutzung, Inaktivität und Löschung)?
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12
Verwaltet der Antragsteller den Sicherheits-Lifecycle aller intern entwickelten Webanwendungen und/oder führt er bei zugekauften Webanwendungen Code-Reviews durch?
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13
Verfügt der Antragsteller über einen Reaktionsplan bei seinen Webanwendungen, der mindestens alle 90 Tage gewartet, getestet und angepasst wird?
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14
Führt der Antragsteller vierteljährliche Penetrationstests oder Red-Team-Übungen für seine Webanwendungen durch, um Schwachstellen in Webanwendungen zu erkennen und seinen Reaktionsplan entsprechend zu testen?
Kontrolleffektivität - PoS-Fragen (Point of Sale)
.\Images\mystar-new.jpg
1
Führt der Antragsteller monatliche Scans zur Aufdeckung von PoS-Schwachstellen durch, um das Verzeichnis der PoS-Komponenten zu aktualisieren und nicht autorisierte PoS-Komponenten zu entfernen?
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2
Führt der Antragsteller monatlich PoS-Risikobewertungen durch, um den Softwarebestand zu aktualisieren und nicht autorisierte oder veraltete PoS-Software zu entfernen (oder zu aktualisieren)?
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3
Entwickelt der Antragsteller nach jeder PoS-Risikobewertung einen nach Prioritäten geordneten Maßnahmenplan zur Beseitigung von PoS-Schwachstellen und setzt er diesen Plan innerhalb von 15 Tagen um?
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4
Legt der Antragsteller für jede PoS-Komponente eine sichere Konfiguration fest, implementiert und verwaltet er diese? Dazu gehört auch, die Software auf dem neuesten Stand zu halten, Schwachstellen zu beheben, nicht benötigte Dienste zu deaktivieren und die Konfigurationen nach jeder monatlichen Risikobewertung zu verbessern.  Bitte antworten Sie mit „nein“, falls der Antragsteller End-of-Life-PoS-Software/-Produkte verwendet.
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5
Überwacht und kontrolliert der Antragsteller die Nutzung, Zuordnung und Konfiguration von Administratorrechten in PoS-Komponenten und ergreift er präventive und korrektive Maßnahmen bei nicht korrektem Gebrauch?
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6
Schreibt der Antragsteller Multi-Faktor-Authentifizierung für alle PoS-Administratoren vor?
.\Images\mystar-new.jpg
7
Trägt der Antragsteller Sorge für die Implementierung und Wartung von Maßnahmen gegen Schadsoftware (einschließlich Anti-Virus-Programme, Anti-Spyware und Intrusion-Prevention-Systeme) für alle PoS-Komponenten?
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8
Ergreift der Antragsteller Maßnahmen zur Prävention und Korrektur des Datenflusses  (einschließlich PCI-Daten) durch Netzwerke unterschiedlicher Vertrauensstufen innerhalb der PoS-Umgebung, indem er eine der folgenden Lösungen einsetzt? (Bitte wählen Sie alles Zutreffende aus)
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9
Verwendet der Antragsteller innerhalb der PoS-Umgebung eine netzwerkbasierte DLP-Lösung zur Überwachung und Kontrolle des PCI-Datenflusses und eine standardmäßige netzwerkbasierte Lösung zur Kontrolle und Überwachung unerlaubter Verschlüsselung und Versuche zur Exfiltration von Daten?
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10
Verwendet der Antragsteller für zusätzlichen PCI-Datenschutz End-to-End- (oder Point-to-Point-) PCI-Verschlüsselung, einschließlich eine der folgenden Lösungen? (Bitte wählen Sie alles Zutreffende aus)
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11
Trennt der Antragsteller PoS-Systeme vom restlichen Netzwerk, verschlüsselt er sämtliche PoS-Kommunikation, kontrolliert er den PoS-Systemzugang über das Least-Privilege-Prinzip und verschlüsselt er alle PCI-Daten bei der Speicherung?
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12
Schreibt der Antragsteller den Einsatz von Multi-Faktor-Authentifizierung für alle PoS-Betreiber/-Benutzerkonten vor?
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13
Verwaltet der Antragsteller den Lifecycle von PoS-Systemkonten (Erstellung, Nutzung, Inaktivität und Löschung)?
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14
Verwaltet der Antragsteller den Sicherheits- Lifecycle der gesamten intern entwickelten und zugekauften PoS-Software?
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15
Erfasst, verwaltet und analysiert der Antragsteller PoS-Audit-Protokolle von Vorfällen, die dazu beitragen können, einen Angriff zu entdecken, zu rekonstruieren oder die Wiederherstellung nach einem Angriff zu unterstützen? Besonderes Augenmerk sollte auf ungewöhnliche Verhaltensweisen, Login-Aktivitäten, Phishing-Aktivitäten, C2-Vorfälle und Exfiltration von Daten gerichtet werden.
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16
Verfügt der Antragsteller über einen PoS-Reaktionsplan, der mindestens alle 90 Tage gewartet, getestet und angepasst wird?
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17
Führt der Antragsteller vierteljährliche PoS-Penetrationstests (einschließlich simulierter Phishing-Übungen) oder Red-Team-Übungen durch, um PoS-Schwachstellen zu erkennen und den PoS-Reaktionsplan zu testen?
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18
Verlangt der Antragsteller, dass PoS-Administratoren, -Entwickler und -Anwender jährliche Schulungen absolvieren, die den Entwicklungszyklus sicherer Software, die Vermeidung von Shortcuts, die Sicherheitskontrollen umgehen, und bewährte Methoden zur PoS-Cyber-Sicherheit zum Inhalt haben?
Kontrolleffektivität - Fragen zum Missbrauch von Insiderwissen
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1
Analysiert und/oder achtet der Antragsteller besonders auf Folgendes, um den Missbrauch von Insiderwissen und Privilegien aufzudecken?  (Bitte wählen Sie alles Zutreffende aus)
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2
Verstärkt der Antragsteller seine Kontrolle und Wachsamkeit, wenn Daten von einem Endbenutzersystem auf ein USB-Speichermedium kopiert werden?
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3
Erhält der Antragsteller einen Warnhinweis, wenn Daten vom unternehmenseigenen E-Mail-System auf einen privaten E-Mail-Account (z. B. Gmail, GMX oder Yahoo) gesendet werden?
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4
Verfügt der Antragsteller über einen automatisierten Prozess, um Domänen- und Anwendungskonten von MITARBEITERN sofort nach deren Ausscheiden aus dem Unternehmen zu deaktivieren oder zu löschen?
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5
Verfügt der Antragsteller über einen automatisierten Prozess, um Domänen- und Anwendungskonten von VERTRAGSPARTNER/GESCHÄFTSPARTNERN/DRITTEN sofort nach Beendigung der Zusammenarbeit zu deaktivieren oder zu löschen? Antworten Sie mit „nein“, wenn der Antragsteller keine Vertrags-/Geschäftspartner oder dritten Parteien hat.
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6
Führt der Antragsteller eine der folgenden Maßnahmen durch, um Kontrolllücken zu beheben, Überwachungslösungen anzupassen sowie Reaktions- und Wiederherstellungsmaßnahmen zu verbessern? (Bitte wählen Sie alles Zutreffende aus)
Kontrolleffektivität - Fragen zu diversen IT-Fehlern
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1
Überwacht und analysiert der Antragsteller Folgendes, um diverse IT-Fehler aufzudecken? (Bitte wählen Sie alles Zutreffende aus)
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2
Überwacht und korrigiert der Antragsteller Probleme mit der Speicherkapazität?
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3
Verschlüsselt der Antragsteller alle Daten, die auf Wechseldatenträgern und Offline-Datenspeichern abgespeichert werden?
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4
Setzt der Antragsteller für Server, Terminals, Anwendersysteme und Offline-Daten eine strikte Richtlinie zur Datenkennzeichnung und Datenvernichtung um?
Kontrolleffektivität - Fragen zu physischem Diebstahl/Verlust
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1
Verfügt der Antragsteller über eine der folgenden Lösungen, um physischen Diebstahl und Verlust zu entdecken? (Bitte wählen Sie alles Zutreffende aus)
Kontrolleffektivität - Fragen zu „Crimeware“
.\Images\mystar-new.jpg
1
Überwacht und analysiert der Antragsteller Folgendes, um Crimeware aufzudecken? (Bitte wählen Sie alles Zutreffende aus)
Kontrolleffektivität - Fragen zur Cyber-Spionage
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1
Überwacht und analysiert der Antragsteller Folgendes, um Cyber-Spionage aufzudecken? (Bitte wählen Sie alles Zutreffende aus)
Kontrolleffektivität - DoS-Fragen (Denial of Service)
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1
Verfügt der Antragsteller - und gegebenenfalls der/die Cloud-Provider des Antragstellers - über einen DDoS-Mitigation-Service?
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2
Verfügt der Antragsteller über eigene DoS-Reaktionspläne?
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3
Führt der Antragsteller mindestens jährlich Schulungen durch um sicherzustellen, dass die operativen Teams wissen, wie sie den DDoS- Mitigation-Service in Anspruch nehmen können?
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4
Führt der Antragsteller simulierte DoS-Angriffe durch um sicherzustellen, dass die operativen Teams erfolgreich arbeiten, sie die Überwachungslösungen optimieren und/oder den DDoS- Mitigation-Service testen?
Kontrolleffektivität - Fragen zu Servern/Anwendungen
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1
Trägt der Antragsteller Sorge für die Einrichtung und Verwaltung einer sicheren Konfiguration für jeden Server? Hierunter fällt auch, die Software auf dem aktuellen Stand zu halten, Schwachstellen zu beheben, unnötige Dienste zu deaktivieren und die Konfigurationen nach der monatlichen Risikobewertung anzupassen.
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2
Verfügt der Antragsteller über eine hostbasierte DLP-Lösung, die zur Umsetzung von ACLs verwendet werden kann, auch wenn Daten vom Server herunterkopiert werden?
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3
Trennt der Antragsteller wichtige Server von Benutzer-, PoS-, Drucker-, Wireless-, Terminal-Netzwerken und/oder Partner-Netzwerken?
.\Images\mystar-new.jpg
4
Verschlüsselt der Antragsteller die gesamte kritische Serverkommunikation?
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5
Verschlüsselt der Antragsteller alle sensiblen Daten bei der Speicherung auf wichtigen Servern?
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6
Verwendet der Antragsteller Berechtigungen (oder Rechte) nach dem Least-Privilege-Prinzip, um den Zugang zu wichtigen Servern und zu Daten auf wichtigen Servern zu beschränken?
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7
Schreibt der Antragsteller den Einsatz von Multi-Faktor-Authentifizierung für alle wichtigen Server oder wichtigen Anwendungsadministratoren vor?
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8
Schreibt der Antragsteller den Einsatz von Multi-Faktor-Authentifizierung für alle Domänen-Benutzerkonten und/oder wichtigen Anwendungskonten vor?
.\Images\mystar-new.jpg
9
Führt der Antragsteller vierteljährlich interne Risikobewertungen der externen Server-Umgebung(en) durch und beseitigt er alle schwerwiegenden Schwachstellen zwischen zwei Bewertungsperioden?
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10
Führt der Antragsteller vierteljährlich interne Risikobewertungen der internen Server-Umgebung(en) durch und beseitigt er alle schwerwiegenden Schwachstellen zwischen zwei Bewertungsperioden?
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11
Trägt der Antragsteller Sorge für die Einrichtung und Pflege einer der folgenden Maßnahmen gegen Schadsoftware auf Servern? (Bitte wählen Sie alles Zutreffende aus)
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12
Führt der Antragsteller vierteljährliche Penetrationstests oder Red-Team-Übungen für seine wichtigen Server/Anwendungen durch, um Schwachstellen zu erkennen und seinen Reaktionsplan für Server/Anwendungen zu testen?
Kontrolleffektivität - Fragen zu Endbenutzersystemen
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1
Erfasst, verwaltet und analysiert der Antragsteller Endbenutzergeräte-Protokolle für Vorfälle, die helfen, einen Angriff zu entdecken, zu rekonstruieren oder die Wiederherstellung nach einem Angriff, Missbrauch oder Fehler zu unterstützen? Besonderes Augenmerk sollte auf Softwareinstallation, Speicherkapazität, Verwendung von USB-Ports und Schadsoftware gerichtet sein.
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2
Unterstützt der Anwender Schutzmaßnahmen für E-Mail und Webbrowser auf allen Endbenutzersystemen?
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3
Sichert der Antragsteller Endbenutzersysteme (und sich auf ihnen befindliche Daten) auf folgende Arten? (Bitte wählen Sie alles Zutreffende aus)
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4
Trägt der Antragsteller Sorge für die Einrichtung und Verwaltung einer sicheren Konfiguration für jedes Endbenutzersystem? Hierunter fällt auch, die Software auf dem aktuellen Stand zu halten, Schwachstellen zu beheben, nicht benötigte  Dienste zu deaktivieren und die Konfigurationen nach der monatlichen Risikobewertung anzupassen.
.\Images\mystar-new.jpg
5
Trägt der Antragsteller Sorge für die Einrichtung und Pflege einer der folgenden Maßnahmen gegen Schadsoftware auf Endbenutzersystemen? (Bitte wählen Sie alles Zutreffende aus)
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6
Deaktiviert der Antragsteller die Auto-Run-Funktion auf Endbenutzersystemen, um die Ausführung schädlicher Inhalte von Wechseldatenträgern zu verhindern?
.\Images\mystar-new.jpg
7
Hat der Antragsteller die Möglichkeit, tragbare Geräte wie Mobiltelefone und Tablets aus der Ferne zu löschen, wenn diese verloren gehen, gestohlen oder verlegt werden?
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8
Führt der Antragsteller vierteljährlich interne Risikobewertungen der Endbenutzersystem-Umgebung(en) durch und beseitigt er alle schwerwiegenden Schwachstellen zwischen zwei Bewertungsperioden?
Kontrolleffektivität - Fragen zu Terminals
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1
Konfiguriert und verwendet der Antragsteller jedes Terminal nur für einen einzigen Zweck?
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2
Kauft und verwendet der Antragsteller nur manipulationssichere Terminals?
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3
Verwendet der Antragssteller manipulationssichere Kontrollen, z. B. Aufkleber über Terminaltüren und Videoaufzeichnungen, um festzustellen, ob Veränderungen an den Terminals vorgenommen wurden?
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4
Prüft der Antragsteller Terminals physisch auf unbekannte Hardware, Manipulationsversuche und/oder die Beeinträchtigung physischer Integrität?
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5
Verfügt der Antragsteller sowohl über ein Betrugsüberwachungssystem als auch über einen Prozess, der auf die Art der verarbeiteten, gespeicherten und weitergeleiteten Daten innerhalb seiner Terminals abgestimmt ist?
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6
Verfügt der Antragsteller über einen Reaktionsplan, der auf Terminalbetrug oder Zahlungskarten-Skimming abgestimmt ist?
Kontrolleffektivität - Fragen zu ICS/SCADA/OT
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1
Führt der Antragsteller einen der folgenden Tests durch, um festzustellen, ob alle ICS-/SCADA-/OT-Geräte gefährdet sind und um die Überwachung und den Reaktionsplan zu verbessern? (Bitte wählen Sie alles Zutreffende aus)
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2
Trägt der Antragsteller für die Einrichtung und Verwaltung einer sicheren Konfiguration für jedes ICS-/SCADA-/OT-Gerät Sorge? Hierunter fällt auch, die Software auf dem aktuellen Stand zu halten, Schwachstellen zu beheben, nicht benötigte Dienste zu deaktivieren und die Konfigurationen nach der monatlichen Risikobewertung anzupassen.
.\Images\mystar-new.jpg
3
Führt der Antragsteller mindestens vierteljährlich ICS-/SCADA-/OT-Risikobewertungen durch, um: (Bitte wählen Sie alles Zutreffende aus)
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4
Trennt der Antragsteller ICS-/SCADA-/OT-Komponenten vom Rest des Unternehmens in einem isolierten Netzwerk (oder in isolierten Netzwerken)?
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5
Verwendet der Antragsteller Least-Privilege-Berechtigungen (oder Rechte), um den Zugang zu ICS-/SCADA-/OT-Geräten und die auf ihnen befindlichen Daten zu begrenzen?
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6
Welche der folgenden Kontrollmechanismen werden eingesetzt, wenn der Antragsteller zu Kontroll- und Überwachungszwecken Remote-Verbindungen zu ICS-/SCADA-/OT-Geräten erlaubt? (Bitte wählen Sie alles Zutreffende aus)
.\Images\mystar-new.jpg
7
Schreibt der Antragsteller den Einsatz von Multi-Faktor-Authentifizierung für alle ICS-/SCADA-OT-Administratoren vor?
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8
Kümmert sich der Antragsteller um die Einrichtung und Pflege einer der folgenden Maßnahmen gegen Schadsoftware auf ICS-/SCADA-/OT-Komponenten? (Bitte wählen Sie alles Zutreffende aus)
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9
Müssen ICS-/SCADA-/OT-Administratoren, -Entwickler und -Anwender an jährlichen Pflichtschulungen teilnehmen, die den Entwicklungszyklus sicherer Software, die Vermeidung von Shortcuts, die bestehende  Sicherheitskontrollen umgehen, und bewährte Praktiken zur ICS-/SCADA-/OT-Cyber-Sicherheit zum Inhalt haben?
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10
Verfügen die geschäftskritischen ICS-/SCADA-/OT-Systeme des Antragstellers über redundante Designs oder die Möglichkeit eines automatischen Failover zur Vermeidung physischer Schäden oder einer Betriebsunterbrechung?
.\Images\mystar-new.jpg
11
Verfügt der Antragsteller über dokumentierte (und getestete) Reaktions- und Notfallpläne, um physische Schäden oder Schäden durch eine  Betriebsunterbrechung aufgrund eines Cyber-Vorfalls zu minimieren?
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12
Verfügt der Antragsteller über einen formellen Plan zur physischen Wartung von ICS-/SCADA-/OT-Systemen mit einem Plan zum regelmäßigen Austausch sowie Verfahren zur proaktiven Prävention (in Bezug auf Korrosion, physische Abnutzung, Verschleiß usw.)?
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13
Verfügen alle kritischen ICS-/SCADA-/OT-Systeme des Antragstellers über eine automatische Fehlerdiagnose, über eine Integritätsprüfung und/oder eine Leckerkennung, die ein automatisches Failover oder einen Sperrprozess auslöst, um physische oder finanzielle Schäden zu verhindern?
Kontrolleffektivität - IoT-Fragen
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1
Setzt der Antragsteller eine Technologie ein, die alle IoT-Geräte, an das Netzwerk angeschlossene Bordsysteme und/oder an das Netzwerk angeschlossene medizinischen Geräte innerhalb des Unternehmens erfasst, damit der Hardwarebestand aktualisiert und nicht autorisierte Geräte entfernt werden können?
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2
Falls zutreffend: Implementiert der Antragsteller  sichere Konfigurationen für alle IoT-Geräte, Bordsysteme und/oder medizinischen Geräte? Darunter gehören auch das Ändern von Standardpasswörtern, das Aktivieren von Zugangskontrollen und die Aktualisierung der Software auf die neueste Version, um Schwachstellen zu verringern.
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3
Falls zutreffend: Verwendet der Antragsteller sichere Passwörter für alle Administratorkonten von IoT-Geräten, Bordsystemen und/oder medizinischen Geräten?
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4
Setzt der Antragsteller zusätzliche physische Sicherheitskontrollen ein, um den Administratorzugriff auf IoT-Geräte, Bordsysteme und/oder medizinische Geräte zu kontrollieren und einzuschränken?
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5
Erfasst und analysiert der Antragsteller täglich Protokolle der IoT-Geräte, Bordsysteme und/oder medizinischen Geräte, indem er Ereignisdaten in ein SIEM-System (Security Information Event Management) eingibt?
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6
Begrenzt der Antragsteller den Zugriff auf IoT-Geräte, Bordsysteme und/oder medizinische Geräte durch Blockieren nicht benötigter Ports, Protokolle und Dienste?
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7
Deaktiviert der Antragsteller Bluetooth auf IoT-Geräten, Bordsystemen und/oder medizinischen Geräten oder begrenzt er anderweitig den Zugriff darauf?
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8
Separiert der Antragsteller IoT-Geräte, Bordsysteme und/oder medizinische Geräte in einem isolierten Netzwerk (oder in isolierten Netzwerken) vom Rest des Unternehmens?
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9
Registriert der Antragsteller IoT-Geräte, Bordsysteme und/oder medizinische Geräte in einem Enterprise Directory System (z. B. Active Directory oder LDAP)?
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10
Verfügt der Antragsteller über spezielle forensische Prozesse für IoT-Geräte, Bordsysteme und/oder medizinische Geräte?
.\Images\mystar-new.jpg
11
Führt der Antragsteller vierteljährlich IoT-Penetrationstests oder Red-Team-Übungen durch, um IoT-Schwachstellen zu erkennen und den IoT-Reaktionsplan zu testen?
Kontrolleffektivität - Fragen für IoT-Hersteller
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1
Werden alle Produkte des Antragstellers mit individuellen Standardpasswörtern ausgeliefert?
Erfordern die Produkte des Antragstellers, dass der Benutzer das Standarpasswort während der Einrichtung  ändert?
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2
Verwendet der Antragsteller Folgendes, um die Sicherheit der Software zu gewährleisten? (Bitte wählen Sie alles Zutreffende aus)
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3
Verwendet der Antragsteller Code Signing, um die Integrität von Software-Updates zu gewährleisten?
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4
Hat der Antragsteller die Möglichkeit, Produkt-Patches per Fernzugriff zu installieren?
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5
Verfügt der Antragsteller über einen Prozess, nach dem er Endbenutzer über schwerwiegende Schwachstellen informiert und zeitnah Patches zur Verfügung stellt?
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6
Verfügt der Antragsteller sowohl über einen Prozess zur Meldung von Schwachstellen durch Dritte als auch über ein System zur Nachverfolgung, Klassifizierung und Behebung der Schwachstellen (z. B. ein Vulnerability Coordination Program)?
Kontrolleffektivität - Fragen zur Überwachung des Zahlungsverkehrs
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1
Erfordern die Prozesse und Abläufe des Antragstellers für die Genehmigung von Geldüberweisungen durch einen Mitarbeiter des Unternehmens eine der folgenden Anforderungen? (Bitte wählen Sie alles Zutreffende aus)
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2
Erfordern die Prozesse und Abläufe des Antragstellers zur Genehmigung von Geldüberweisungen durch einen Dienstleister Folgendes? (Bitte wählen Sie alles Zutreffende aus)
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3
Werden die Kontrollen, die der Antragsteller in den Fragen 1 und 2 oben beschrieben hat, an allen Standorten weltweit einheitlich durchgeführt?
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4
Sind Mitarbeiter, die zur Ausführung von Geldüberweisungen für den Antragsteller berechtigt sind oder diese genehmigen, für mehr als eine der folgenden Aufgaben verantwortlich: Stellen des Genehmigungsantrags, Initiieren, Erfassen und Ausführen der Überweisung?
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5
Verlangt der Antragsteller von allen Mitarbeitern, die zur Ausführung von Überweisungen berechtigt sind oder diese genehmigen eine Bestätigung, dass sie die Richtlinien und Verfahren gelesen und verstanden haben?
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6
Hat der Antragsteller alle Mitarbeiter auf die Gefahr arglistig herbeigeführten Zahlungsbetrugs, z. B. „CEO Fraud“, Fake Presidents“ und „Business E-Mail Compromise“, sowie betrügerischer Lieferantenrechnungen und Zahlungsumleitung hingewiesen?
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7
Geben Sie die letzte Prüfung der Überweisungsabteilung an
durch interne Prüfer
durch externe Prüfer
Kontrolleffektivität - Fragen zur Kontrolle von Mitarbeitern
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1
Führt der Antragsteller vierteljährlich simulierte Phishing-Übungen durch um festzustellen, wie viele Mitarbeiter einer Phishing-Attacke zum Opfer fallen würden?
Kontrolleffektivität - Fragen für Kleinunternehmen
Die Beantwortung der Fragen zur Kontrolleffektivität ermöglicht es dem Versicherer, das Cyber-Risiko  des Antragstellers besser zu verstehen und zu bewerten. Das verringert das Gefährdungspotenzial im Cyber-Risikomodell des Versicherers und führt damit zu einer günstigeren Risikobewertung. Die Beantwortung ist nicht zwingend erforderlich, die Beantwortung der Fragen im Abschnitt Kontrolleffektivität ist freiwillig. Die Fragen zur Kontrolleffektivität sind in Gruppen eingeteilt, die in der Regel den Vermögenswerten des Antragstellers entsprechen. Diese Gruppen werden nach dem Modell des Versicherers je nach Risiko vorrangig behandelt. Antragsteller können entscheiden, wieviel  Fragen sie beantworten möchten. Allerdings kann eventuell das Risikopotenzial des Antragstellers  zu hoch angesetzt werden, wenn die Kontrolleffektivität des Antragstellers durch fehlende Informationen unterbewertet wird.
1
Identifiziert und kontrolliert der Antragsteller, wer Zugriff auf seine Geschäftsdaten hat?
2
Führt der Antragsteller Leumundsprüfungen bei allen neuen Mitarbeitern und Vertragspartnern durch?
3
Sieht der Antragsteller individuelle Benutzerkonten für jeden Mitarbeiter und jeden Vertragspartner vor?
4
Erstellt der Antragsteller Richtlinien und Abläufe zur Informationssicherheit und kontrolliert oder testet er diese Abläufe?
5
Begrenzt der Antragsteller den Zugriff von Mitarbeitern auf Daten und Informationen?
6
Installiert der Antragsteller Überspannungsschutzeinrichtungen und unterbrechungsfreie Stromversorgungen auf allen wichtigen Systemen?
7
Scannt und patcht der Antragsteller seine Betriebssysteme und Anwendungen monatlich?
8
Installiert und aktiviert der Antragsteller in allen seinen geschäftlichen Netzwerken Firewalls für Soft- und Hardware?
9
Sichert der Antragsteller seine drahtlosen Zugriffspunkte und Netzwerke durch Ändern des Standardadministratorpassworts und durch Aktivieren von WPA-2?
10
Aktiviert der Antragsteller Web- und E-Mail-Filter, um mit Schadsoftware infizierte E-Mails oder E-Mail-Anhänge sowie nicht erwünschte oder unangemessene Webseiten und Webseiten von schwarzen Listen zu blockieren?
11
Verschlüsselt der Antragsteller sensible Geschäftsdaten? Hierunter fällt auch die Festplattenverschlüsselung auf allen wichtigen Systemen und Endbenutzersystemen, der Einsatz verschlüsselter E-Mails beim Senden sensibler Daten und die Verwendung verschlüsselter Offline-Medien beim Speichern sensibler Daten.
12
Entsorgt der Antragsteller alte Computer und Medien sicher? Hierunter fällt auch das elektronische Löschen von Festplatten, Mobiltelefonen, Tablets, USB-Geräten, Offline-Medien usw. oder die physische Zerstörung alter Computer und Medien.
13
Schult der Antragsteller seine Mitarbeiter mindestens einmal jährlich hinsichtlich der Verwendung von Computern, E-Mail und Internet, der Handhabung und Entsorgung von Daten, Meldung von und Umgang mit Cyber-Vorfällen und anderen bewährten Maßnahmen zur Cyber-Sicherheit?
14
Installiert der Antragsteller Anti-Virus-Programme, Anti-Spyware und andere Programme gegen Schadsoftware und aktualisiert er diese mindestens täglich?
15
Sammelt und prüft der Antragsteller Protokolldateien?
16
Verfügt der Antragsteller über einen Plan für Katastrophenfälle wie Feuer, medizinische Notfälle, Einbruch und Cyber-Sicherheitsvorfälle? Der Plan sollte Aufgaben und Verantwortlichkeiten, den Umgang mit Daten und Systemen, Anruflisten für Cyber-Sicherheitsvorfälle sowie Aktivitäten, die zu einem Cyber-Sicherheitsvorfall führen, beinhalten.
17
Erstellt der Antragsteller WÖCHENTLICH Backups von wichtigen Geschäftsdaten und prüft er die Wiederherstellung der Backups mindestens zweimal jährlich?
18
Erstellt der Antragsteller TÄGLICH inkrementelle Backups von wichtigen Geschäftsdaten und prüft er mindestens zweimal jährlich die Wiederherstellung der Backups?
19
Prüft und aktualisiert der Antragsteller mindestens einmal jährlich seine Informationssicherheitsprozesse, -abläufe und -technologien?
20
Achten der Antragsteller und seine Mitarbeiter bei Personen, mit denen sie zusammenarbeiten, auf ungewöhnliche und verdächtige Aktivitäten?
21
Testet der Antragsteller stichprobenartig seine Mitarbeiter auf Anfälligkeit für Phishing-Betrug?
22
Zwingt der Antragsteller alle Mitarbeiter, für private und geschäftliche Zwecke getrennte Computer, mobile Geräte und Accounts zu nutzen?
23
Blockiert der Antragsteller die Möglichkeit, dass Mitarbeiter private und nicht vertrauenswürdige Speichermedien (z. B. USB-Sticks) an betriebliche Rechner anschließen?
24
Unterbindet der Antragsteller die Möglichkeit, dass Mitarbeiter Software auf betriebliche Rechner und mobile Geräte herunterladen und dort installieren können?
25
Weist der Antragsteller seine Mitarbeiter an, keine persönlichen oder geschäftlichen Daten an nicht vertrauenswürdige Parteien herauszugeben, und prüft er dies stichprobenartig?
26
Verhindert der Antragsteller, dass sich auf seinen Computern oder mobilen Geräten schädliche Pop-ups öffnen?
27
Verlangt der Antragsteller die Verwendung sicherer Passwörter oder Multi-Faktor-Authentifizierung für alle Geräte von Mitarbeitern und für alle geschäftlichen Anwendungen, zu denen Mitarbeiter Zugriff haben?
28
Sorgt der Antragsteller für sichere Online-Geschäfte, indem er Webbrowser auf dem aktuellen Stand hält, die Verwendung sicherer Verbindungen (HTTPS oder VPN) zwingend vorschreibt, den Verlauf, Cache usw. von Webbrowsern automatisch löscht und indem er die Verwendung bestimmter Systeme für hochsensible Geschäftsvorgänge (z. B. Bankgeschäfte) vorschreibt?
29
Verfügt der Antragsteller über einen schriftlichen und getesteten Plan zur Fortführung des Geschäftsbetriebs, der dokumentiert, wie das Unternehmen nach einer Datenschutzverletzung oder Betriebsunterbrechung, nach Ransomware- und Denial-of-Service-Angriffen, Stromausfällen oder anderen Cyber-Vorfällen, die eine Geschäftsunterbrechung nach sich ziehen, den Geschäftsbetrieb wieder aufnimmt?
Frage zur Garantie
Das Beantworten der Garantiefrage ist erforderlich, es sei denn der Antragsteller besitzt bereits eine/mehrere Versicherung(en) der Art, die er jetzt bei AIG anfragt.
1
War der Antragsteller während der letzten fünf Jahre Vorkommnissen, Ansprüchen oder Verlusten aufgrund eines Sicherheitsproblems seines Computersystems ausgesetzt, oder hat jemand Klage gegen ihn erhoben oder Ansprüche gegen ihn geltend gemacht, die mit der Verletzung oder Beeinträchtigung von Datenschutzrechten oder der unerlaubten Weitergabe vertraulicher Daten zusammenhängen, oder hat der Antragsteller Kenntnis von Situationen oder Umständen, die anderweitig zu einer Forderung gegen ihn führen könnten und mit diesem Versicherungsgesuch in Zusammenhang stehen?
Reichen Sie Schadenübersichten für die letzten fünf Jahre (mit einem Bewertungsdatum, das nicht mehr als 90 Tage vom erforderlichen Stichtag entfernt liegt) mit diesem Antrag beim Versicherer ein.
Im Hinblick auf das oben Genannte wird Folgendes vereinbart: Sollten derartige Vorkommnisse, Ansprüche, Verluste oder Kenntnisse bestehen, so sind alle Verluste oder Ansprüche, die sich aus diesen Vorkommnissen, Ansprüchen, Verlusten oder Kenntnissen ergeben, vom angebotenen Versicherungsschutz ausgeschlossen.
ZUSÄTZLICHE DOKUMENTE UND DURCH BEZUGNAHME AUFGENOMMENE INFORMATIONEN
ALLE SCHRIFTLICHEN ERKLÄRUNGEN, MATERIALIEN ODER DOKUMENTE, DIE DEM VERSICHERER IN VERBINDUNG MIT DIESEM ANTRAG ÜBERGEBEN WERDEN, UNABHÄNGIG DAVON, OB DIESE DOKUMENTE DER POLICE BEIGEFÜGT SIND, WERDEN HIERMIT DURCH BEZUGNAHME IN DIESEN ANTRAG AUFGENOMMEN UND SIND TEIL VON IHM, EINSCHLIESSLICH UND OHNE EINSCHRÄNKUNG ZUSÄTZLICHER ANTRÄGE ODER FRAGEBÖGEN. 
 
SICHERHEITSBEWERTUNGEN, DARLEGUNGEN IN BEZUG AUF SICHERHEITSBEWERTUNGEN UND SÄMTLICHE INFORMATIONEN, DIE IN DER SICHERHEITSBEWERTUNG ENTHALTEN SIND ODER VOM ANTRAGSTELLER IN BEZUG AUF DIE SICHERHEITSBEWERTUNG ZUR VERFÜGUNG GESTELLT WERDEN, UNABHÄNGIG DAVON, OB DIESE DOKUMENTE, INFORMATIONEN ODER DARLEGUNGEN DER POLICE BEIGEFÜGT SIND, WERDEN HIERMIT DURCH BEZUGNAHME IN DIESEN ANTRAG AUFGENOMMEN UND SIND TEIL VON IHM.  
  
RECHTLICHER HINWEIS UND UNTERSCHRIFTEN
LESEN SIE DIESE HINWEISE VOR UNTERZEICHNUNG DES ANTRAGS SORGFÄLTIG DURCH UND BESPRECHEN SIE DIESE MIT IHREM VERSICHERUNGSMAKLER, FALLS SIE FRAGEN HABEN.
 
ZUM ZWECKE DIESES ANTRAGS ERKLÄRT DER UNTERZEICHNENDE ORDNUNGSGEMÄSS BEVOLLMÄCHTIGTE VERTRETER ALLER PERSONEN UND UNTERNEHMEN, FÜR DIE DIESE VERSICHERUNG BEANTRAGT WIRD, DASS DIE ANGABEN IN DIESEM ANTRAG UND IN ALLEN ANHÄNGEN RICHTIG UND VOLLSTÄNDIG SIND UND NACH SEINEM BESTEM WISSEN UND GEWISSEN SOWIE ANGEMESSENER NACHFORSCHUNG ERFOLGT SIND.
DAS UNTERZEICHNEN DIESES ANTRAGS VERPFLICHTET DEN ANTRAGSTELLER ODER DEN VERSICHERER NICHT ZUM ABSCHLUSS EINER VERSICHERUNG, ABER ES WIRD VEREINBART, DASS DIESER ANTRAG UND ALLE HIERIN DURCH BEZUGNAHME AUFGENOMMENEN INFORMATIONEN DIE GRUNDLAGE FÜR DEN VERTRAG BILDEN, SOLLTE EINE POLICE AUSGESTELLT WERDEN, UND DASS SIE IN DIESE POLICE AUFGENOMMEN UND TEIL VON IHR WERDEN.
 
 
Unterzeichnung
Hinweis: Dieser Fragebogen stellt kein rechtlich bindendes Angebot des/der Antragstellers/in dar. Mit Abgabe des Angebotes kommt kein Vertrag über eine vorläufige Deckung nach §§ 49ff. VVG zustande.
 
Der im Fragebogen enthaltenen Risikoangaben sind vorvertragliche Anzeigen i.S.d. §§ 19ff. VVG. Hinsichtlich der Folgen bei Verletzung vorvertraglicher Anzeigepflichten verweisen wir nochmals auf die Belehrung auf Seite 3 des Fragebogens. 
 
Der Unterzeichnende ist ein ordnungsgemäß bevollmächtigter Vertreter des Antragsstellers und bestätigt hiermit, dass zur Beantwortung der in diesem Antrag enthaltenen Fragen angemessene Untersuchungen durchgeführt wurden und dass er die Fragen wahrheitsgemäß, korrekt und vollständig nach seinem besten Wissen und Gewissen beantwortet hat.
Der unterzeichnende bevollmächtigte Vertreter des Antragstellers bestätigt hiermit, dass er sich darüber im Klaren ist, dass sich das in dieser Police enthaltene Haftungslimit durch Kosten der Rechtsverteidigung verringert oder komplett ausgeschöpft werden kann, und dass in diesem Fall der Versicherer nicht haftet für die Kosten der Rechtsverteidigung oder im Falle eines Urteils oder Vergleichs für den Betrag, der das Haftungslimit der Police überschreitet.
 
Der unterzeichnende bevollmächtigte Vertreter des Antragstellers bestätigt weiterhin, dass er sich darüber im Klaren ist, dass für die Rechtsverteidigung entstehende Kosten mit dem Selbstbehalt verrechnet werden. 
 
Sofern dieser Fragebogen nicht durch einen bevollmächtigten Vertreter des Antragsstellers, sondern durch einen von ihm mandatierten Versicherungsvermittler unterzeichnet wird, erklärt dieser mit seiner Unterschrift das Folgende:
 
„Ich vertrete als Versicherungsmakler/in den/die Antragsteller/in (Kunde) gegenüber AIG Europe Limited, Direktion für Deutschland (AIG) und versichere, dass ich umfassend zum Empfang und zur Abgabe von Willenserklärungen mit Wirkung für und gegen den Kunden bevollmächtigt bin. Diese Vollmacht umfasst insbesondere die Abgabe nachfolgender Erklärungen:
Den Fragebogen habe ich im Vorfeld meiner Angaben dem Kunden vorgelegt. Die Fragen wurden vom Kunden dort entsprechend beantwortet und von mir entsprechend übernommen. Sofern ich die Erklärungen und Risikofragen auf Grundlage eines von mir selbst erstellten und ggü. dem Kunden genutzten Fragebogen erfragt habe, bestätige ich, dass ich den Kunden belehrt habe, dass es sich bei den gestellten Fragen um Fragen des Versicherers i.S.v. § 19 Abs. 1 VVG handelt. Hierzu habe ich den Kunden vor Abgabe seiner Erklärungen über die Rechtsfolgen einer vorvertraglichen Anzeigepflicht gem. § 19 Abs. 5 VVG durch Aushändigung des Hinweises über die Folgen einer Verletzung der vorvertraglichen Anzeigepflicht belehrt.
Ich versichere, dass mir vom Kunden eine Vollmacht zur Abgabe datenschutzrechtlich relevanter Erklärungen und Einwilligungen zur Nutzung, Speicherung und Verwendung seiner personenbezogenen Daten durch AIG wirksam erteilt wurde bzw. mir eine vom Kunden unterzeichnete datenschutzrechtliche Einwilligungserklärung der AIG vorliegt. Vor Erteilung dieser Vollmacht oder Einwilligungserklärung haben ich den Kunden über die Nutzung, Speicherung und Verwendung seiner personenbezogenen Daten durch AIG umfassend aufgeklärt.“ 
 
 Wenn Sie fortfahren, stimmen Sie zu, dass dieser Fragebogen mit einer elektronischen Signatur autorisiert wird. AIG wird dies akzeptieren.
 
 
 
(Durch den Antragsteller und in seinem Namen ordnungsgemäß bevollmächtigten Vertreter bzw. durch ihn mandatiertem Versicherungsvermittler)
9.0.0.0.20091029.1.612548.606130
28
14
18
6
4
1
1
1
4
12
13
1
29
1
[["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"],["1","1","2","2","2","1","1","3","2","1","2","3","1","1","2","2","1","1","1","1","1"]];
[["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"],["3","1","3","3","1","3","3","3","3","3","3","3","1","3","3","3","3","3","3","3","3"]];
[["1","3","1","1","1","2","2","1","1","1","1","1","2","2","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","3","1","1","1","2","2","1","1","1","1","1","2","2","1","1","1","1","1","1","1"],["1","3","1","1","1","2","2","1","1","1","1","1","2","2","1","1","1","1","1","1","1"],["1","3","1","1","1","2","2","1","1","1","1","1","2","2","1","1","1","1","1","1","1"]];
[["2","2","1","3","3","1","3","2","1","2","2","2","2","3","1","3","2","1","2","2","3"],["2","2","1","3","3","1","3","2","1","2","2","2","2","3","1","3","2","1","2","2","3"],["2","2","1","3","3","1","3","2","1","2","2","2","2","3","1","3","2","1","2","2","3"],["2","2","1","3","3","1","3","2","1","2","2","2","2","3","1","3","2","1","2","2","3"]];
[["3","3","2","3","3","3","3","3","3","3","3","3","3","3","3","1","3","3","3","3","3"]];
[["3","3","3","2","3","3","3","3","1","3","1","2","3","3","3","3","3","3","3","3","3"]];
[["3","3","3","1","3","3","3","2","2","2","3","1","3","1","3","3","3","3","3","3","2"]];
[["1","1","3","1","1","1","1","1","2","1","3","2","1","2","1","1","2","2","1","1","1"],["1","1","3","1","1","1","1","1","2","1","3","2","1","2","1","1","2","2","1","1","1"],["1","1","3","1","1","1","1","1","2","1","3","2","1","2","1","1","2","2","1","1","1"],["1","1","3","1","1","1","1","1","2","1","3","2","1","2","1","1","2","2","1","1","1"]];
[["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"]];
[["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"]];
[["2","1","2","2","1","3","2","3","2","2","2","2","2","2","3","3","1","2","2","3","2"],["2","1","2","2","1","3","2","3","2","2","2","2","2","2","3","3","1","2","2","3","2"],["2","1","2","2","1","3","2","3","2","2","2","2","2","2","3","3","1","2","2","3","2"],["2","1","2","2","1","3","2","3","2","2","2","2","2","2","3","3","1","2","2","3","2"],["2","1","2","2","1","3","2","3","2","2","2","2","2","2","3","3","1","2","2","3","2"],["2","1","2","2","1","3","2","3","2","2","2","2","2","2","3","3","1","2","2","3","2"]];
[["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"]];
[["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"]];
[["2","3","1","2","2","1","2","2","1","1","1","1","2","2","1","2","2","1","1","2","1"]];
[["14","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["16","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["16","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["1","2","3","4","5","6","7","8","9","10","11","12","13","14","15","16","17","18","19","20"],["14","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["3","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["3","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","4","0"],["9","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["15","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["7","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["13","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["13","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["17","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["8","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["6","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["19","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["10","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["10","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["1","2","3","4","5","6","7","8","9","10","11","12","13","14","15","16","17","18","19","20"],["17","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["20","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["14","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["8","13","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["2","5","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["17","20","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["7","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["5","12","14","16","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["7","13","14","16","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"],["10","19","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0","0"]]
0
0
7
[["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"]];
[["2","2","1","2","2","2","2","2","2","2","2","2","2","2","2","2","1","2","2","2","2"],["3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3"],["2","2","2","2","2","2","2","2","2","2","2","2","2","2","2","1","2","2","2","2","2"],["3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3"],["3","3","2","3","2","3","3","3","2","2","3","3","3","3","3","3","3","2","3","3","3"],["3","3","2","3","3","3","3","3","3","3","3","3","3","3","3","3","2","2","3","3","3"],["3","3","2","3","3","3","3","3","3","3","3","3","3","3","3","3","2","2","3","3","3"],["1","2","2","2","2","1","1","2","2","1","2","2","2","2","1","2","2","1","1","1","2"],["1","2","2","2","2","1","1","2","2","1","2","2","2","2","1","2","2","1","1","1","2"],["1","2","2","2","2","1","1","2","2","1","2","2","2","2","1","2","2","1","1","1","2"],["2","2","3","2","2","2","2","2","3","3","2","3","2","2","3","2","3","3","3","2","2"],["2","2","3","2","3","2","2","2","2","2","3","2","2","2","2","2","2","3","2","2","2"],["2","2","3","2","3","2","2","2","2","2","3","2","2","2","2","2","2","3","2","2","2"],["3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3"],["1","2","2","2","2","2","1","1","2","3","2","3","1","2","2","1","3","2","2","1","2"],["1","2","2","2","2","2","1","1","2","3","2","3","1","2","2","1","3","2","2","1","2"],["1","1","2","1","1","2","1","1","1","3","1","1","1","2","2","1","3","2","2","1","1"],["1","1","2","1","1","2","1","1","1","3","1","1","1","2","2","1","3","2","2","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","2","2","2","2","2","1","1","2","3","2","3","1","2","2","1","3","2","2","1","2"],["3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3","3"]];
0
8
6
11
0
6
[["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"],["1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1","1"]];
0
	Next: 
	Back: 
	Save_Exit: 
	SignButton: 
	Close: 
	Country_TextField: 
	Currency_TextField: 
	LanguageID_TextField: 
	Klicken Sie bitte hier, um den Namen des Antragstellers einzugeben: 
	Bitte klicken Sie hier zur Eingabe der Postanschrift: 
	Klicken Sie bitte hier, um die Webadresse einzugeben: 
	PubTraded_CheckBox: 
	PvtTraded_CheckBox: 
	Subsidiary_CheckBox: 
	Bitte klicken Sie hier, um den Namen einzugeben: 
	Klicken Sie bitte hier, um den Umsatz einzugeben: 
	Other_CheckBox: 
	Klicken Sie bitte hier, um weitere Erläuterungen einzugeben: 
	Bitte klicken Sie hier, um den Namen einzugeben: 
	Klicken Sie bitte hier, um den Titel einzugeben: 
	Bitte hier klicken, um die E-Mail-Adresse einzugeben: 
	Bitte klicken Sie hier, um den Namen einzugeben: 
	Klicken Sie bitte hier, um den Titel einzugeben: 
	Bitte hier klicken, um die E-Mail-Adresse einzugeben: 
	Sie die Branche: 
	Accommodation and Food Services: 
	Accommodation and Food Services Revenue %: 
	ES_002B_CheckBox: 
	Agriculture, Forestry, Fishing, and Hunting Revenue %: 
	Arts, Entertainment, and Recreation: 
	Arts, Entertainment, and Recreation Revenue %: 
	ES_002E_CheckBox: 
	Construction Revenue %: 
	ES_002D_CheckBox: 
	Education Revenue %: 
	ES_002F_CheckBox: 
	Finance and Insurance Revenue %: 
	ES_002G_CheckBox: 
	Healthcare and Social Assistance Revenue %: 
	ES_002H_CheckBox: 
	Information, Software, and Technology Revenue %: 
	ES_002I_CheckBox: 
	Management of Companies and Enterprises Revenue %: 
	ES_002J_CheckBox: 
	Manufacturing Revenue %: 
	ES_002K_CheckBox: 
	Mining Revenue %: 
	ES_002L_CheckBox: 
	Other Services (except Public Administration) Revenue %: 
	ES_002M_CheckBox: 
	Professional, Scientific, and Technical Services Revenue %: 
	ES_002N_CheckBox: 
	Public Administration Revenue %: 
	ES_002O_CheckBox: 
	Real Estate Rental and Leasing Revenue %: 
	ES_002P_CheckBox: 
	Retail Trade Revenue %: 
	ES_002Q_CheckBox: 
	Transportation and Warehousing Revenue %: 
	ES_002R_CheckBox: 
	Utilities Revenue %: 
	ES_002S_CheckBox: 
	Wholesale Trade Revenue %: 
	ES_002T_CheckBox: 
	Waste Manager and Remediation Services, and Administration and Support Revenue %: 
	ES_002U_CheckBox: 
	ES_002U_Revenue: 
	TotalRevenuePerc: 
	Klicken Sie bitte hier, um den Umsatz einzugeben: 
	ES_004B_CheckBox: 
	ES_004C_CheckBox: 
	ES_004D_CheckBox: 
	ES_004F_CheckBox: 
	ES_004E_CheckBox: 
	ES_004A_CheckBox: 
	ES_004H_CheckBox: 
	ES_004I_CheckBox: 
	ES_004G_CheckBox: 
	ES_004J_CheckBox: 
	Bitte klicken Sie hier, um die Mitarbeiteranzahl einzugeben: 
	ES_006J_CheckBox: 
	ES_006B_CheckBox: 
	ES_006H_CheckBox: 
	ES_006I_CheckBox: 
	ES_006E_CheckBox: 
	ES_006C_CheckBox: 
	ES_006G_CheckBox: 
	ES_006K_CheckBox: 
	ES_006F_CheckBox: 
	ES_006D_CheckBox: 
	ES_006A_CheckBox: 
	ES_007A_CheckBox: 
	ES_007B_CheckBox: 
	ES_007C_CheckBox: 
	ES_007D_CheckBox: 
	Klicken Sie bitte hier zur Eingabe der Informationen : 
	Klicken Sie bitte hier zur Eingabe der Informationen : 
	Klicken Sie bitte hier zur Eingabe der Informationen: 
	Yes: 
	No: 
	Klicken Sie bitte hier zur Eingabe der Informationen: 
	Klicken Sie bitte hier zur Eingabe der Informationen: 
	Klicken Sie bitte hier zur Eingabe der Informationen: 
	Klicken Sie bitte hier, um den Namen einzugeben: 
	Bitte hier klicken, um den Titel einzugeben: 
	Klicken Sie bitte hier, um die E-Mail-Adresse einzugeben: 
	ES_018A_CheckBox: 
	ES_018B_CheckBox: 
	ES_018C_CheckBox: 
	ES_018D_CheckBox: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Klicken Sie bitte hier, um die Gesamtanzahl einzugeben: 
	Klicken Sie bitte hier, um die Gesamtanzahl einzugeben: 
	Klicken Sie bitte hier, um die Anzahl einzugeben: 
	Klicken Sie bitte hier, um den Betrag einzugeben: 
	Klicken Sie bitte hier, um die Anzahl einzugeben: 
	Klicken Sie bitte hier, um den Betrag einzugeben: 
	Bitte klicken Sie hier zur Eingabe der Informationen: 
	ES_020A_CheckBox: 
	ES_020B_CheckBox: 
	Bitte klicken Sie hier zur Eingabe der Informationen: 
	ES_021A_CheckBox: 
	ES_021B_CheckBox: 
	Klicken Sie bitte hier, um die Informationen einzugeben: 
	Klicken Sie bitte hier, um die Informationen einzugeben: 
	Klicken Sie bitte hier, um die Informationen einzugeben: 
	Klicken Sie bitte hier, um die Anzahl einzugeben: 
	Klicken Sie bitte hier, um den Umsatzanteil einzugeben: 
	Klicken Sie bitte hier, um den  Gesamtschaden einzugeben: 
	Klicken Sie bitte hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Klicken Sie bitte hier, um die Informationen einzugeben: 
	Klicken Sie bitte hier, um die Informationen einzugeben: 
	Klicken Sie bitte hier, um die Anzahl einzugeben: 
	Klicken Sie bitte hier, um die Anzahl einzugeben: 
	Klicken Sie bitte hier, um die Anzahl einzugeben: 
	Number of prescriptions: 
	Bitte klicken Sie hier, um die Tonnen einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Klicken Sie bitte hier, um die Informationen einzugeben: 
	Klicken Sie bitte hier, um die Informationen einzugeben : 
	Klicken Sie bitte hier, um das Alter einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Klicken Sie hier, um etwas einzugeben.: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	ES_032B_TextField: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	Bitte klicken Sie hier, um die Informationen einzugeben: 
	Bitte klicken Sie hier, um den Gesamtschaden einzugeben: 
	Bitte klicken Sie hier, um die Anzahl einzugeben: 
	AS_001A_CheckBox: 
	AS_001B_CheckBox: 
	AS_001C_CheckBox: 
	AS_001D_CheckBox: 
	AS_001E_CheckBox: 
	AS_001F_CheckBox: 
	AS_001G_CheckBox: 
	AS_001H_CheckBox: 
	AS_001I_CheckBox: 
	AS_001J_CheckBox: 
	Company Name: 
	Service Provided/ Dependency: 
	Other Provider: 
	Other Service Provided/ Dependency: 
	Button2: 
	Button1: 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	Yes, within the last 7 days: 
	Yes, within the last 8-30 days: 
	Yes, within the last 31-90 days: 
	Yes, within the last 91-365 days: 
	No,(the Applicant has not experienced such an attack in the last year): 
	Do not know (the Applicant does not monitor or record these events): 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	IS_007C: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	IS_011B: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	0 to 59 seconds: 
	1 to 59 minutes: 
	1 to 7 hours: 
	>7 to 24 hours: 
	>1 to 7 days: 
	> 7 days: 
	IS_013A_CheckBox: 
	IS_013B_CheckBox: 
	IS_013C_CheckBox: 
	IS_013D_CheckBox: 
	IS_013E_CheckBox: 
	IS_013F_CheckBox: 
	IS_013G_CheckBox: 
	IS_013H_CheckBox: 
	IS_013I_CheckBox: 
	IS_013J_CheckBox: 
	IS_013K_CheckBox: 
	IS_013L_CheckBox: 
	IS_013M_CheckBox: 
	IS_014A_CheckBox: 
	IS_014B_CheckBox: 
	IS_014C_CheckBox: 
	IS_014D_CheckBox: 
	IS_014E_CheckBox: 
	IS_014F_CheckBox: 
	IS_014G_CheckBox: 
	IS_014H_CheckBox: 
	IS_014I_CheckBox: 
	IS_014J_CheckBox: 
	IS_014K_CheckBox: 
	IS_014L_CheckBox: 
	IS_014M_CheckBox: 
	IS_015A_CheckBox: 
	IS_015B_CheckBox: 
	IS_015C_CheckBox: 
	IS_015D_CheckBox: 
	IS_015E_CheckBox: 
	IS_015F_CheckBox: 
	IS_015G_CheckBox: 
	IS_015H_CheckBox: 
	IS_015I_CheckBox: 
	IS_015J_CheckBox: 
	IS_015K_CheckBox: 
	IS_015L_CheckBox: 
	IS_015M_CheckBox: 
	IS_016A_CheckBox: 
	IS_016B_CheckBox: 
	IS_016C_CheckBox: 
	IS_016D_CheckBox: 
	IS_016E_CheckBox: 
	IS_016F_CheckBox: 
	IS_016G_CheckBox: 
	IS_016H_CheckBox: 
	IS_016I_CheckBox: 
	IS_016J_CheckBox: 
	IS_016K_CheckBox: 
	IS_016L_CheckBox: 
	IS_016M_CheckBox: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	IS_032E: 
	Catastrophic: 
	Damaging: 
	Moderate: 
	Marginal: 
	Insignificant: 
	CI_POS_008A_CheckBox: 
	CI_POS_008B_CheckBox: 
	CI_POS_008C_CheckBox: 
	CI_POS_008D_CheckBox: 
	CI_POS_010A_CheckBox: 
	CI_POS_010B_CheckBox: 
	CI_POS_010C_CheckBox: 
	CI_POS_010D_CheckBox: 
	CI_MIS_001A_CheckBox: 
	CI_MIS_001B_CheckBox: 
	CI_MIS_001C_CheckBox: 
	CI_MIS_001D_CheckBox: 
	CI_MIS_001E_CheckBox: 
	CI_MIS_006A_CheckBox: 
	CI_MIS_006B_CheckBox: 
	CI_MIS_006C_CheckBox: 
	CI_ERR_001A_CheckBox: 
	CI_ERR_001B_CheckBox: 
	CI_ERR_001C_CheckBox: 
	CI_ERR_001D_CheckBox: 
	CI_ERR_001E_CheckBox: 
	CI_PTL_001A_CheckBox: 
	CI_PTL_001B_CheckBox: 
	CI_PTL_001C_CheckBox: 
	CI_PTL_001D_CheckBox: 
	CI_CRI_001A_CheckBox: 
	CI_CRI_001B_CheckBox: 
	CI_CRI_001C_CheckBox: 
	CI_CRI_001D_CheckBox: 
	CI_CRI_001E_CheckBox: 
	CI_CRI_001F_CheckBox: 
	CI_CRI_001G_CheckBox: 
	CI_CRI_001H_CheckBox: 
	CI_CRI_001I_CheckBox: 
	CI_ESP_001A_CheckBox: 
	CI_ESP_001B_CheckBox: 
	CI_ESP_001C_CheckBox: 
	CI_SAP_011A_CheckBox: 
	CI_SAP_011B_CheckBox: 
	CI_SAP_011C_CheckBox: 
	CI_EUS_003A_CheckBox: 
	CI_EUS_003B_CheckBox: 
	CI_EUS_003C_CheckBox: 
	CI_EUS_003D_CheckBox: 
	CI_EUS_005A_CheckBox: 
	CI_EUS_005B_CheckBox: 
	CI_EUS_005C_CheckBox: 
	CI_ICS_001A_CheckBox: 
	CI_ICS_001B_CheckBox: 
	CI_ICS_001C_CheckBox: 
	CI_ICS_003A_CheckBox: 
	CI_ICS_003B_CheckBox: 
	CI_ICS_003C_CheckBox: 
	CI_ICS_003D_CheckBox: 
	CI_ICS_006A_CheckBox: 
	CI_ICS_006B_CheckBox: 
	CI_ICS_006C_CheckBox: 
	CI_ICS_006D_CheckBox: 
	CI_ICS_008A_CheckBox: 
	CI_ICS_008B_CheckBox: 
	CI_ICS_008C_CheckBox: 
	CI_MFR_002A_CheckBox: 
	CI_MFR_002B_CheckBox: 
	CI_MFR_002C_CheckBox: 
	CI_MFR_002D_CheckBox: 
	CI_FND_001A_CheckBox: 
	CI_FND_001B_CheckBox: 
	CI_FND_002A_CheckBox: 
	CI_FND_002B_CheckBox: 
	CI_FND_002C_CheckBox: 
	Bitte klicken Sie hier, um Ihre Informationen einzugeben: 
	Bitte klicken Sie hier, um Ihre Informationen einzugeben: 
	WAR_001A_CheckBox: 
	WAR_001B_CheckBox: 
	WAR_001C_CheckBox: 
	Signature: 
	Signature_TextField: 



